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ДО ПИТАННЯ ПРОТИДІЇ СТІЙКОСТІ
ІНФОРМАЦІЙНО�КОМУНІКАЦІЙНИМ ЗАГРОЗАМ

Íåìàº ñóìí³âó â òîìó, ùî ñâ³ò öèôðîâèõ òåõíîëîã³é, ó ÿêèé ìè âõîäèìî, — öå íå ò³ëü-

êè íîâèé ëîã³÷íèé åòàï ðîçâèòêó òåõíîëîã³÷íî¿ ñôåðè ëþäñòâà, à é óñ³º¿ ïðàâîâî¿ ³ ñî-

ö³àëüíî-ïîë³òè÷íî¿ ðåàëüíîñò³. Ïîêè ùå íå ³ñíóº çàãàëüíîïðèéíÿòèõ ³ ãàðìîí³çîâàíèõ

âèçíà÷åíü ³ ïðàâîâèõ äåô³í³ö³é, îäíàê, öèôðîâ³ òåõíîëîã³¿ âæå ñòð³ìêî çàõîïëþþòü

ïëàöäàðìè äëÿ íàñòóïó. Öèôðîâ³çàö³ÿ (àíãë. digitalization) ñòàº íàéâàæëèâ³øèì ôàê-

òîðîì åêîíîì³÷íîãî çðîñòàííÿ åêîíîì³êè áóäü-ÿêî¿ êðà¿íè. Öèôðîâ³çàö³ÿ º ñó÷àñíèì

òðåíäîì ðîçâèòêó ³ ïîñë³äîâíîãî ïîêðàùåííÿ âñ³õ á³çíåñ-ïðîöåñ³â åêîíîì³êè ³ ïîâ’ÿçà-

íèõ ç íåþ ñîö³àëüíèõ ñôåð, çàñíîâàíèì íà çá³ëüøåíí³ øâèäêîñò³ âçàºìíîãî îáì³íó, äî-

ñòóïíîñò³ ³ çàõèùåíîñò³ ³íôîðìàö³¿. Åêñïåðòè âèä³ëÿþòü â³ñ³ì îñíîâíèõ ïóíêò³â åêî-

íîì³÷íî¿ ñèñòåìè öèôðîâî¿ åêîíîì³êè, ÿê-òî: äåðæàâà ³ ñóñï³ëüñòâî, ìàðêåòèíã ³ ðåêëà-

ìà, ô³íàíñè ³ òîðã³âëÿ, ³íôðàñòðóêòóðà ³ çâ’ÿçîê, ìåä³à ³ ðîçâàãè, ê³áåðáåçïåêà, îñâ³òà ³

êàäðè, ñòàðòàïè é ³íâåñòèö³¿. Âèõîäÿ÷è ç öüîãî, ïðè âèçíà÷åíí³ îñíîâíèõ ö³ëåé ðîçâèò-

êó öèôðîâî¿ åêîíîì³êè ìîæíà âèä³ëèòè: ðîçóìí³ ì³ñòà, àâòîíîìíèé òðàíñïîðò, çà-

õèñò â³ä ê³áåðàòàê, â³äïîâ³äàëüíå ñòàâëåííÿ äî ïåðñîíàëüíèõ äàíèõ, óñóíåííÿ öèôðîâî¿

íåð³âíîñò³, òåëåìåäèöèíà, ðîçóìíå ñ³ëüñüêå ãîñïîäàðñòâî, ìåõàí³çìè äîâ³ðè â Internet.

Óïðîâàäæåííÿ â æèòòÿ áóäü-ÿêèõ íîâèõ òåõíîëîã³é — ïðîöåñ, áåçóìîâíî, òðèâàëèé ³

íåñå êóïó ùå íåâ³äîìèõ âèêëèê³â òà íåáåçïåê äëÿ ëþäñòâà, ¿õ çàçâè÷àé îá’ºäíóþòü ó

òðè ð³çí³ ãðóïè: ñîö³àëüíî-åêîíîì³÷í³, òåõí³êî-îðãàí³çàö³éí³, ïðèðîäí³. Óñå öå äîñòàò-

íüî ïîâíî ìè óñâ³äîìèëè â ÕÕ ñò., âïðîâàäæóþ÷è â ðåàëüíó åêîíîì³êó íàóêîâî-òåõí³÷í³

äîñÿãíåííÿ ÷åðåç ðîçðîáêó íîðìàòèâíî-ïðàâîâèõ ÷èííèê³â (çàêîíè ïðî ïðàöþ, ïðèðîäî-

îõîðîííå çàêîíîäàâñòâî, ïðàâèëà, íîðìè, ñòàíäàðòè, ïðàêòèêà äåðæàâíîãî ³ ñóñï³ëüíî-

ãî êîíòðîëþ çà ¿õ äîòðèìàííÿì). Ðîçâèòîê ìàñîâîãî (êîíâåºðíîãî) âèðîáíèöòâà ñâîãî

÷àñó âçàãàë³ ñòèìóëþâàâ ãëèáîêå âèâ÷åííÿ ñîö³àëüíèõ ³ ïðàâîâèõ ïèòàíü ðåàëüíî¿ åêî-

íîì³êè — àäåêâàòíî¿ ïëàòí³ çà ïðàöþ, ñèñòåìè ï³ëüã ³ êîìïåíñàö³é, ìîðàëüíîãî ³ ìàòå-

ð³àëüíîãî ñòèìóëþâàííÿ çà øê³äëèâ³ óìîâè ïðàö³ òîùî. Çàïîçè÷èâøè äîñâ³ä Ã. Ôîðäà,

ìè ïî÷àëè âèâ÷àòè ñîö³àëüíî-ïñèõ³÷í³ ÷èííèêè, ùî õàðàêòåðèçóþòü ñòàâëåííÿ ëþäèíè

äî ïðàö³, ïñèõîëîã³÷íèé êë³ìàò ó êîëåêòèâ³, ñ³ì’¿, ìîòèâè äî ïðàö³; ñóñï³ëüíî-ïîë³òè÷í³

÷èííèêè — ñòâîðåííÿ ñïðèÿòëèâèõ óìîâ ïðàö³, äî âèíàõ³äíèöòâà ³ ³ííîâàö³éíî¿ ä³ÿëü-

íîñò³.
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Ìè çàïàì’ÿòàëè, ùî çà â³äñóòí³ñòþ ïðàâîâèõ íîðì ³ çàêîí³â çàâæäè ³ñíóº â³ðîã³äí³ñòü

ïðîÿâó íåáåçïåêè, ùî ñòàëî àêñ³îìîþ íåáåçïåêè, ùî â ïðèðîä³ íåìàº àáñîëþòíî áåçïå÷-

íèõ äëÿ æèòòÿ ëþäèíè ÿâèù, ôàêòîð³â — âñå íåáåçïå÷íî ³ âèìàãàº ôîðìóâàííÿ ïåâíèõ

óìîâ äëÿ ðîáîòè. Ìè çàïàì’ÿòàëè òàêîæ, ùî ³ñíóº áàãàòî ïðèêëàä³â, êîëè íåäî-

ñòàòí³ñòü çíàíü ³ íåñòà÷à ìåòîäîëîã³÷íî îïðàöüîâàíèõ íàóêîþ ³ îñâ³òîþ îá´ðóíòó-

âàíü ïðè ïðàêòè÷íîìó âïðîâàäæåíí³ çíàíü ³ òåõíîëîã³é ó ðåàëüíó åêîíîì³êó ïðèçâî-

äèòü äî ñåðéîçíèõ ³íæåíåðíî-òåõí³÷íèõ ³ ãóìàí³òàðíî-îñâ³òí³õ ïðîáëåì ³ íàâ³òü äî êà-

òàñòðîô. Ðàçîì ³ç òèì, âñòóïàþ÷è â åëåêòðîííó åðó, ìè âèíÿòêîâî ëåãêîâàæíî

ïîñòàâèëèñÿ äî ïðàâîâèõ ïèòàíü âèçíà÷åííÿ ôóíäàìåíòàëüíèõ ïîíÿòü «³íôîðìàö³ÿ»,

«³íôîðìàö³éíèé ðåñóðñ», «³íôîðìàö³éíà áåçïåêà» òîùî.

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³ÿ, ³íôîðìàòèçàö³ÿ, ³íôîðìàö³éíî-êîìóí³êàö³éí³ òåõíîëîã³¿,

³íôîðìàö³éíî-êîìóí³êàö³éíà áåçïåêà, ³íôîðìàö³éíî-êîìóí³êàö³éíà ä³ÿëüí³ñòü, ³íôîðìà-

ö³éíèé ïðîñò³ð, ³íôîðìàö³éíà â³éíà, ãóìàí³òàðí³ íàóêè, íàóêîâà òà îñâ³òíÿ ïîë³òèêà,

³íôîðìàö³éíå çàêîíîäàâñòâî.

Àíàë³ç ãëîáàëüíèõ òåíäåíö³é XXI ñò.
äîçâîëÿº ñòâåðäæóâàòè, ùî ïîäàëüøèé
ðîçâèòîê äåðæàâ áóäå â³äáóâàòèñÿ çà
óìîâ âåëè÷åçíèõ òåõíîëîã³÷íèõ ³ ïñèõî-
åìîö³éíèõ âèêëèê³â ³ ðèçèê³â. Íà öèõ
çàñàäàõ âæå ñüîãîäí³ â³äáóâàºòüñÿ ñòà-
íîâëåííÿ ñóñï³ëüñòâ, ¿õ ïîë³òèêè, â³é-
ñüêîâî¿ ñïðàâè ³, áåçóìîâíî, íàóêè é
îñâ³òè. Ðèçèêè ñòàëè ôóíäàìåíòîì ïðèí-
öèïîâî íîâî¿ åêîíîì³êè (knowledge-
based economy), îñíîâîþ êîíêóðåíòî-
ñïðîìîæíîñò³ êðà¿í, äå ñòâîðþþòüñÿ íî-
â³ ïðîðèâí³ òåõíîëîã³¿ íàäâèñîêîãî ð³âíÿ
(high-tech).

Íå÷óâàíèì òð³óìôîì íàóêè ÕÕ ñò.
ñòàëî òå, ùî ëþäñòâî, âèêîðèñòîâóþ÷è
ñó÷àñí³ ²ÊÒ, ðîçøèðèëî çíà÷åííÿ ³íôîð-
ìàö³¿ ÿê ðåñóðñó ðîçâèòêó êðà¿í, çá³ëü-
øèëî çíà÷åííÿ ³íòåëåêòóàëüíèõ ìîæëè-
âîñòåé ãðîìàäÿí. Ó ÕÕ² ñò. Internet òà
³íø³ âçàºìîïîâ’ÿçàí³ ìåðåæ³ (ê³áåðïðîñ-
ò³ð) ï³äñèëèëè çíà÷åííÿ íàóêè ³ îñâ³òè,
ñòàëè âêðàé âàæëèâèìè äëÿ æèòòÿ ëþ-
äèíè òà ¿¿ ïîë³òè÷íî¿ íåçàëåæíîñò³.

Ðàçîì ³ç òèì, íåâðåãóëüîâàí³ñòü áàãà-
òüîõ ïîë³òèêî-ïðàâîâèõ ïèòàíü, ïîâ’ÿçà-
íèõ ³ç ³íôîðìàö³éíî-êîìóí³êàö³éíîþ ñôå-
ðîþ, íàáóëà îçíàê íåáåçïåêè, îñê³ëüêè ó
ñâ³ò³ â³äáóëîñÿ ñèëüíå çðîñòàííÿ çíà÷åííÿ
êîìóí³êàö³¿ — âçàºìîçâ’ÿçê³â, à ðèçèêè ³
çàãðîçè òóò âèÿâèëèñÿ íàñò³ëüêè ñêëàäíè-
ìè ³ âñåîñÿæíèìè, ùî ¿õ ð³âåíü çðîñòàº çà
ëîãàðèôì³÷íîþ ïðîãðåñ³ºþ â ïîð³âíÿíí³ ç
ìîæëèâ³ñòþ ïðîòèñòîÿòè ¿ì çà äîïîìîãîþ
íîðì ÷èííîãî ïðàâà.

Äî òîãî æ â óìîâàõ ñâ³òîâî¿ ³íôîðìà-
ö³éíî-êîìóí³êàö³éíî¿ ðåâîëþö³¿ íîðìè

³íôîðìàö³éíî-êîìóí³êàö³éíîãî ïðàâà
ñïðèéìàþòüñÿ ó íàñ ïîêè ùî áåç íàëåæ-
íî¿ óâàãè ³ êðèòè÷íîãî àíàë³çó, ³íîä³
ïðîñòî ³ãíîðóþòüñÿ, ³ âñå öå íà òë³ äîñÿã-
íåíü íàóêîâî-òåõí³÷íîãî ïðîãðåñó, ÿêèé
óæå íàäàâ íåîáìåæåí³ ìîæëèâîñò³ óðÿäî-
âèì ³ íåóðÿäîâèì ñòðóêòóðàì êîíòðîëþ-
âàòè ³ êåðóâàòè çà äîïîìîãîþ ³íôîðìà-
ö³éíèõ âïëèâ³â ñâ³äîì³ñòþ ³ ïîâåä³íêîþ
ëþäåé — ³ ïðîñòèõ ãðîìàäÿí, ³ ïðåçèäåí-
ò³â êðà¿í. Äåðæàâí³ îðãàíè ìàþòü çä³é-
ñíþâàòè ðîçðîáêó çàãàëüíèõ ïðèíöèï³â
ïîë³òèêè ó ñôåð³ öèôðîâî¿ åêîíîì³êè, ùî
ñòîñóþòüñÿ âñ³õ ñåêòîð³â åêîíîì³êè, ÿê³
ñïðÿìîâàí³ íà äîñÿãíåííÿ ñò³éêîãî åêî-
íîì³÷íîãî çðîñòàííÿ, à òàêîæ ìàþòü
àíàë³çóâàòè ïðîáëåìè, ùî âèíèêàþòü
óíàñë³äîê öèôðîâî¿ òðàíñôîðìàö³¿, ðèçè-
êè ³ åôåêòè öèôðîâ³çàö³¿ åêîíîì³êè, â òî-
ìó ÷èñë³ ïîâ’ÿçàí³ ç çàáåçïå÷åííÿì ê³áåð-
áåçïåêè, çàéíÿò³ñòþ íàñåëåííÿ ³ çàáåçïå-
÷åííÿì ãðîìàäÿí íàâè÷êàìè ³ çíàííÿìè,
ÿê³ º íåîáõ³äíèìè â óìîâàõ öèôðîâî¿ åêî-
íîì³êè. Îñîáëèâó óâàãó òðåáà ïðèñâÿòèòè
ìîí³òîðèíãó é îö³íö³ ðåçóëüòàòèâíîñò³ é
åôåêòèâíîñò³ çàõîä³â ïîë³òèêè öèôðîâ³-
çàö³¿ åêîíîì³êè. Ñüîãîäí³ â ïîë³òèö³ ïðî-
â³äíèõ êðà¿í ñâ³òó ñïîñòåð³ãàºòüñÿ ïåðå-
õ³ä äî êîìïëåêñíîãî öèôðîâîãî ïîðÿäêó,
îñíîâíîþ ìåòîþ ÿêîãî º: öèôðîâà òðàíñ-
ôîðìàö³ÿ äåðæàâíîãî óïðàâë³ííÿ, ðîçâè-
òîê ³íôîðìàö³éíî-êîìóí³êàö³éíî¿ ³íôðà-
ñòðóêòóðè íà ï³ä´ðóíò³ íîâèõ öèôðîâèõ
òåõíîëîã³é, óêð³ïëåííÿ ê³áåðáåçïåêè,
ðîçâèòîê öèôðîâèõ íàâè÷îê ³ êîìïåòåí-
ö³é. Êð³ì öüîãî, ðîçðîáëÿþòüñÿ ñòðàòåã³¿
âïðîâàäæåííÿ îêðåìèõ öèôðîâèõ òåõíî-
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ëîã³é ç âèñîêèìè ïîòåíö³éíèìè åôåêòà-
ìè â ð³çíèõ ñåêòîðàõ åêîíîì³êè.

Ç òî÷êè çîðó áåçïåêè, áóäü-ÿêèé âèä
åëåêòðîííî¿ êîìóí³êàö³¿ âèêëþ÷íî âðàç-
ëèâèé — çà äîïîìîãîþ òåõí³÷íèõ çàñîá³â
³ç êîìï’þòåð³â ìîæíà çíÿòè áóäü-ÿêó ³í-
ôîðìàö³þ. ²ñíóþòü, çâè÷àéíî, ñïîñîáè
çàõèñòó, àëå ñòîâ³äñîòêîâî¿ ãàðàíò³¿, ùî
âîíè ñïðàöþþòü, íåìàº. Çàãðîçîþ º íå
ò³ëüêè òå, ùî ñïåöñëóæáè êðà¿í ñâ³òó ñüî-
ãîäí³ çäàòí³ ï³äêëþ÷àòèñÿ ³ «çí³ìàòè» çà
äîïîìîãîþ òåõí³÷íèõ çàñîá³â ³íôîð-
ìàö³þ íàâ³òü ³ç îïòîâîëîêîííèõ (öèôðî-
âèõ) êàáåë³â. Â³ëüíèé ðèíîê òåõí³÷íèõ
çàñîá³â íàäàº äîñòóï äî âåëè÷åçíèõ îáñÿ-
ã³â äàíèõ ÷åðåç åëåêòðîííó êîìóí³êàö³þ
³íîçåìíèì ðîçâ³äêàì ³ êðèì³íàëüíèì
ñòðóêòóðàì, ùî ïîñò³éíî ïðîäóêóº íîâ³
çàãðîçè é âèêëèêè. Äîáóâàþ÷è ³íôîðìà-
ö³þ, äåðæàâí³ ³ ïðèâàòí³ ñïåöñëóæáè äî-
ñÿãëè òàêîãî ð³âíÿ, ùî çäàòí³ «çëàìóâà-
òè» íå ò³ëüêè êàíàëè çâ’ÿçêó, êîìï’þ-
òåðíèõ ìåðåæ, àëå é ëþäñüêèé ìîçîê.
Òåõí³÷íî ¿ì äëÿ öüîãî ïîòð³áí³ ëèøå äâ³
ðå÷³: âåëèêà îá÷èñëþâàëüíà ïîòóæ-
í³ñòü — ïåâíèé îáñÿã ïåðñîíàëüíèõ äà-
íèõ, çîêðåìà, á³îìåòðè÷íèõ. Äî ñüîãîäí³
í³ â êîãî, êð³ì ñïåöñëóæá, íå áóëî òàêî¿
ìîòèâàö³¿, îäíàê, ñèòóàö³ÿ çì³íþºòüñÿ
÷åðåç ïîë³ïøåííÿ åôåêòèâíîñò³ ìàøèí-
íîãî íàâ÷àííÿ, øòó÷íîãî ³íòåëåêòó, ðîç-
âèòêó ïñèõîëîã³¿, á³îëîã³¿, çîêðåìà íåé-
ðîá³îëîã³¿, íåîáõ³äíèõ äëÿ ðîçóì³ííÿ
òîãî, ÿê ïðàöþº ëþäñüêèé ìîçîê. Çà òà-
êèõ óìîâ âèíèêàº íåîáõ³äí³ñòü çàáåçïå-
÷åííÿ áåçïåêè îñíîâíèõ ³íñòðóìåíò³â
öèôðîâî¿ åêîíîì³êè — çàõèñò åëåêòðîí-
íîãî ï³äïèñó, åëåêòðîííèõ ïëàòåæ³â, òî-
êåí³â, sim-êàðò, online-ñåðâ³ñ³â, çàõèñò
³íôîðìàö³¿ â åëåêòðîííèõ õìàðàõ, áàçàõ
äàíèõ, ðîçâèòîê êðèïòîãðàô³¿ ³ òåõíîëî-
ã³é àóòåíòèô³êàö³¿ îñîáè, çàõèñò ñèñòåìè
åëåêòðîííîãî äîêóìåíòîîá³ãó, êàíàë³â
ïåðåäà÷³ ³íôîðìàö³¿, çàõèñò ñåðâåð³â,
áåçïåêó ä³ÿëüíîñò³ êîìåðö³éíèõ ³ äåð-
æàâíèõ åëåêòðîííèõ ìàéäàí÷èê³â, çà-
õèñò â³ä ê³áåðçàãðîç áåçï³ëîòíèõ ë³òàëü-
íèõ àïàðàò³â ³ òðàíñïîðòó, íîâ³òí³õ òåõ-
íîëîã³é òîùî.

Ðîáîòà ç ³íôîðìàö³ºþ â öèôðîâîìó
âèãëÿä³ ó ñâ³ò³ íàáóâàº îçíàê âåëè÷åçíî¿
ïðîáëåìè, ùî íàâ³òü ñòâîðþº ³ëþç³þ ùî-

äî íåäîö³ëüíîñò³ ïîäàëüøî¿ ðîçáóäîâè
³íôîðìàö³éíîãî ñóñï³ëüñòâà, îñê³ëüêè
öèôðîâà ³íôîðìàö³ÿ äåäàë³ á³ëüøå íàáó-
âàº îçíàê çáðî¿ ïðîòè ëþäñòâà — ¿¿ é âè-
ä³ëÿþòü ñàìå ÿê çáðîþ ³íôîðìàö³éíèõ
â³éí, ùî ñòèìóëþº ðîçâèòîê ³íôîðìàö³é-
íîãî ïðàâà ÿê íàóêè ³ íàâ÷àëüíî¿ äèñ-
öèïë³íè â óí³âåðñèòåòàõ.

²íôîðìàö³éíà çáðîÿ ÿê ñóêóïí³ñòü çà-
ñîá³â, ìåòîä³â ³ òåõíîëîã³é, ùî çàáåçïå-
÷óþòü ìîæëèâ³ñòü ñèëîâîãî âïëèâó íà
³íôîðìàö³éíî-êîìóí³êàö³éíó ñôåðó ñó-
ïðîòèâíèêà ç ìåòîþ ðóéíóâàííÿ éîãî ³í-
ôîðìàö³éíî¿ ³íôðàñòðóêòóðè, ñèñòåì
óïðàâë³ííÿ äåðæàâîþ, çíèæåííÿ ïðàöå-
çäàòíîñò³ ãðîìàäÿí ³ â³éñüêîâèõ, ïîêè
ùî íå çíàõîäèòü âèçíà÷åííÿ â óêðà¿í-
ñüêîìó çàêîíîäàâñòâ³.

Çà òàêèõ óìîâ ï³ä ñóòòºâîþ çàãðîçîþ
îïèíÿþòüñÿ îá’ºêòè êðèòè÷íî¿ ³íôðà-
ñòðóêòóðè äåðæàâè (åíåðãåòèêà, òðàíñ-
ïîðò òîùî). ²íôîðìàö³ÿ, ÿêó ìè â³ëüíî
âèêîðèñòîâóºìî â ïîâñÿêäåííîìó æèòò³,
â öèôðîâîìó âèãëÿä³ íåñå â ñîá³ âñ³ îçíà-
êè, ùî õàðàêòåðèçóþòü ¿¿ ÿê çáðîþ:

— ³íôîðìàö³ÿ ìîæå íàäàâàòèñÿ â ñó-
÷àñíîìó ñâ³ò³ ÿê îäèí ç íàéá³ëüø íåîá-
õ³äíèõ, çàòðåáóâàíèõ, äîðîãèõ ³ ìàêñè-
ìàëüíî çàõèùåíèõ ðåñóðñ³â;

— ³íôîðìàö³ÿ ñòàº çàñîáîì ³íôîðìà-
ö³éíîãî ïðîòèáîðñòâà â ðóêàõ ïîë³òè÷-
íèõ ñòðóêòóð, ðåë³ã³éíèõ ñåêò, òåðîðèñ-
òè÷íèõ ãðóï ³ íàâ³òü äåðæàâ;

— â³ëüíèé äîñòóï ³ â³äñóòí³ñòü ä³ºâîãî
êîíòðîëþ, âðàçëèâà â áàãàòüîõ àñïåêòàõ
ñèñòåìà çàõèñòó ñåðâåð³â â³ä íåñàíê-
ö³îíîâàíîãî äîñòóïó äîçâîëÿþòü ñàìî-
â³ëüíî çí³ìàòè ³íôîðìàö³þ, ïîøèðþâàòè
íåïðàâäèâ³ â³äîìîñò³, ïåðåäàâàòè ³ îòðè-
ìóâàòè ñåêðåòí³ ìàòåð³àëè, áëîêóâàòè
êàíàëè íàäõîäæåííÿ ïðîãðàì àáî ñàìî-
â³ëüíî ïåðåàäðåñîâóâàòè ¿õ;

— ³íôîðìàö³þ ìîæíà ðîçãëÿäàòè ÿê ç
òî÷êè çîðó ïñèõîëîã³÷íîãî, òàê ³ ç òî÷êè
çîðó òåõí³÷íîãî âïëèâó;

— ³íôîðìàö³ÿ ìàº óí³êàëüí³ âëàñòè-
âîñò³, ùî äîçâîëÿþòü ââàæàòè ¿¿ âèñîêî-
åôåêòèâíîþ çáðîºþ: ñêðèòí³ñòü, ìàñ-
øòàáí³ñòü ³ óí³âåðñàëüí³ñòü;

— ïîðÿä ³ç âïëèâîì íà çàñîáè ìàñîâî¿
³íôîðìàö³¿ òà òåëåêîìóí³êàö³é, îäíèì ³ç
ãîëîâíèõ îá’ºêò³â âïëèâó ³íôîðìàö³éíî¿
çáðî¿ çàëèøàþòüñÿ ëþäè, ¿õ ñâ³òîãëÿä.
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Âèùåçàçíà÷åíîãî íå âíåñåíî â³äïîâ³ä-
íèì ÷èíîì äî íîðìàòèâíî-ïðàâîâèõ àê-
ò³â Óêðà¿íè. Òàê ñàìî, ÿê ³ ñàì òåðì³í
«³íôîðìàö³éíà â³éíà», ÿêèé ç’ÿâèâñÿ â
äðóã³é ïîëîâèí³ XX ñò. â ÑØÀ. Ó â³éñü-
êîâèõ êîëàõ ï³ä ³íôîðìàö³éíîþ â³éíîþ
ðîçóì³þòüñÿ ä³¿, ùî âæèâàþòüñÿ äëÿ äî-
ñÿãíåííÿ ³íôîðìàö³éíî¿ ïåðåâàãè â ï³ä-
òðèìö³ íàö³îíàëüíî¿ â³éñüêîâî¿ ñòðàòåã³¿
çà äîïîìîãîþ âïëèâó íà ³íôîðìàö³þ òà
³íôîðìàö³éí³ ñèñòåìè ñóïðîòèâíèêà ïðè
îäíî÷àñíîìó çàáåçïå÷åíí³ çàõèñòó ³ áåç-
ïåêè âëàñíî¿ ³íôîðìàö³¿ òà ³íôîðìàö³é-
íèõ ñèñòåì ç ìåòîþ:

— êîíòðîëþâàòè ãëîáàëüíèé ³íôîðìà-
ö³éíèé ïðîñò³ð, çàõèùàþ÷è ïðè öüîìó
ñâîþ ³íôîðìàö³þ â³ä âîðîæèõ ä³é
(êîíòð³íôîðìàö³ÿ);

— âèêîðèñòîâóâàòè êîíòðîëü çà ³í-
ôîðìàö³ºþ äëÿ âåäåííÿ ³íôîðìàö³éíèõ
àòàê íà ñóïðîòèâíèêà;

— ï³äâèùóâàòè çàãàëüíó åôåêòèâ-
í³ñòü âëàñíèõ çáðîéíèõ ñèë çà äîïîìî-
ãîþ ïîâñþäíîãî âèêîðèñòàííÿ â³éñüêî-
âèõ ³íôîðìàö³éíèõ ôóíêö³é.

Ñêëàäîâ³ ÷àñòèíè ³íôîðìàö³éíî¿ â³éíè:
— ïñèõîëîã³÷í³ îïåðàö³¿ — âèêîðèñ-

òàííÿ ³íôîðìàö³¿ äëÿ âïëèâó íà àðãó-
ìåíòàö³þ ñîëäàò³â âîðîãà;

— åëåêòðîííà â³éíà — íå äîçâîëÿº âî-
ðîãîâ³ îòðèìàòè òî÷íó ³íôîðìàö³þ;

— ô³çè÷íå ðóéíóâàííÿ — ìîæå áóòè
÷àñòèíîþ ³íôîðìàö³éíî¿ â³éíè, ÿêùî
ìàº íà ìåò³ âïëèâ íà åëåìåíòè ³íôîðìà-
ö³éíèõ ñèñòåì;

— çàõîäè áåçïåêè — çàõèñò ñâîº¿ ³í-
ôîðìàö³¿;

— ïðÿì³ ³íôîðìàö³éí³ àòàêè — ïðÿìå
ïåðåêðó÷óâàííÿ ³íôîðìàö³¿ áåç âèäèìî¿
çì³íè ñóòíîñò³, â ÿê³é âîíà çíàõîäèòüñÿ.

Ðåêëàìà, ïðîïàãàíäà, äðîáëåííÿ òà
ôðàãìåíòàö³ÿ, ïåðåõîïëåííÿ ³íôîðìàö³¿,
âì³ííÿ ¿¿ ñïîòâîðþâàòè — âñå ñòàº
çáðîºþ (äëÿ çàñòîñóâàííÿ öèõ ìåòîä³â
âèêîðèñòîâóþòü ð³çíîìàí³òí³ òåõí³÷í³ ³
òåõíîëîã³÷í³ çàñîáè — ñóïóòíèêè, ðàä³î-
ðåëåéí³ ë³í³¿, Internet, åëåêòðîííó ïî-
øòó, çâè÷àéí³ çàñîáè ìàñîâî¿ ³íôîðìà-
ö³¿). Ëèøå îäí³ºþ ç òåõíîëîã³é â³ðòó-
àë³çàö³¿ íàøîãî æèòòÿ º øèðîêî ðåêëà-
ìîâàíèé ì³ô, ÿêèé íåîáà÷íî ëåãêî ïðî-
ïîíóº ìàñîâó êîìï’þòåðèçàö³þ ñóñï³ëü-

ñòâà òà ïåðåòâîðåííÿ ³íôîðìàö³¿ ó âèð³-
øàëüíèé ôàêòîð æèòòÿ ñóñï³ëüñòâà.

Çà òàêèõ óìîâ ìàñîâà íåêîíòðîëüîâà-
íà íîðìàòèâíî-ïðàâîâèìè àêòàìè ³íôîð-
ìàòèçàö³ÿ ñóñï³ëüñòâà ñòàº äåäàë³ á³ëü-
øîþ çàãðîçîþ ç òî÷êè çîðó îðãàí³çàö³¿
ñó÷àñíîãî æèòòÿ â äåðæàâ³. Ð³âåíü â³äïî-
â³äàëüíîñò³ âëàäè ùîäî âïðîâàäæåííÿ â
óñ³ ñôåðè ëþäñüêî¿ ä³ÿëüíîñò³ ²ÊÒ ³ çàñî-
á³â åëåêòðîííî-îá÷èñëþâàëüíî¿ òåõí³êè
çðîñòàº, à ³íôîðìàö³ÿ òà ³íôîðìàö³éí³
ðåñóðñè ñòàþòü îäíèì ³ç âèð³øàëüíèõ
ôàêòîð³â ðîçâèòêó îñîáèñòîñò³, ñóñï³ëü-
ñòâà ³ äåðæàâè. ² õî÷à øèðîê³ ìîæëè-
âîñò³ êîìï’þòåð³â òà ³íôîðìàö³éíî-êîì-
ï’þòåðíèõ òåõíîëîã³é (²ÊÒ) äîçâîëÿþòü
àêòèâ³çóâàòè äåìîêðàòè÷í³ çàñàäè ðîçáó-
äîâè ñóñï³ëüñòâà, ïîëåãøèòè (àâòîìàòè-
çóâàòè) ïðîöåñè ìîí³òîðèíãó é óïðàâë³í-
íÿ äåðæàâíèìè, åêîíîì³÷íèìè, ñîö³-
àëüíèìè, îáîðîííèìè òà ³íøèìè îá’ºê-
òàìè é ñèñòåìàìè ç ìåòîþ ñâîº÷àñíî
îòðèìóâàòè, íàêîïè÷óâàòè, îáðîáëÿòè
³ ïåðåäàâàòè ³íôîðìàö³þ ïðàêòè÷íî ç
áóäü-ÿêîþ íåîáõ³äíîþ øâèäê³ñòþ ³ â
áóäü-ÿê³é ê³ëüêîñò³, ñóñï³ëüñòâî ìàº
êîíòðîëþâàòè ïðîöåñè ³íôîðìàòèçàö³¿
á³ëüø ðåòåëüíî. Óñå öå íå äàº ï³äñòàâ
ñòâåðäæóâàòè, ùî ³íôîðìàòèçàö³ÿ
â³ä³ãðàº ñüîãîäí³ äåùî íåãàòèâíó ðîëü ó
ðîçâèòêó ëþäñòâà, ùî ³íôîðìàö³éíå ñó-
ñï³ëüñòâî îá’ºêòèâíî íåìèíó÷å, àëå çà
óìîâ àäåêâàòíîãî ðîçâèòêó ãðîìàäÿí-
ñüêîãî. ²ñòîð³ÿ â÷èòü íàñ, ùî îð³ºíòàö³ÿ
âèêëþ÷íî íà ïåðåìîæíó õîäó äîñÿãíåíü
íàóêîâî-òåõí³÷íîãî ïðîãðåñó íå âåäå äî
ãàðìîí³éíîãî ðîçâèòêó ñóñï³ëüñòâà. Îò ³
ñüîãîäí³, íàáóâàþ÷è îçíàê ãîëîâíîãî ðå-
ñóðñó ðîçâèòêó ëþäñòâà, ³íôîðìàö³ÿ òà
²ÊÒ çà â³äñóòí³ñòþ çáàëàíñîâàíèõ íîðì
ïðàâà äåäàë³ á³ëüøå ïî÷èíàþòü âèñòóïà-
òè ÿê îá’ºêòè çàãðîç, ÿê³ ïîðîäæóþòü
ãëîáàëüíó ïðîáëåìó ³íôîðìàö³éíî¿ áåç-
ïåêè îñîáèñòîñò³, ñóñï³ëüñòâà é äåðæàâè.
Òàê, äåðæàâí³é áåçïåö³ öèôðîâà ðåâîëþ-
ö³ÿ çàãðîæóº â íàñòóïíèõ íàïðÿìàõ:

— ê³áåðçëî÷èíí³ñòü, à ñàìå ê³áåðòå-
ðîðèçì ³ ê³áåðøï³îíàæ, ùî âåäóòüñÿ ³í-
øèìè êðà¿íàìè òà ³íîçåìíèìè òåðîðèñ-
òè÷íèìè òà çëî÷èííèìè îðãàí³çàö³ÿìè,
à òàêîæ îêðåìèìè îñîáàìè ³ ãðóïàìè
îñ³á. Îêð³ì òîãî, ñë³ä âèä³ëèòè ò³ æ çà-
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ãðîçè, àëå ç áîêó âíóòð³øí³õ çëî÷èííèõ
óãðóïîâàíü ³ òåðîðèñòè÷íèõ îðãàí³çàö³é.
Òðàäèö³éíîþ ìåòîþ õàêåðñüêèõ óãðóïî-
âàíü òàêîæ º ðîçêðàäàííÿ ô³íàíñîâèõ
êîøò³â ÿê ç ðàõóíê³â ãðîìàäÿí, òàê ³
þðèäè÷íèõ îñ³á;

— â³äõ³ä â³ä îïîäàòêóâàííÿ, íåçàêîí-
íå âèâåçåííÿ êàï³òàëó, â³äìèâàííÿ çëî-
÷èííî îòðèìàíèõ äîõîä³â ç âèêîðèñòàí-
íÿì êðèïòîâàëþòè;

— çä³éñíåííÿ íåçàêîííî¿ ï³äïðèºì-
íèöüêî¿ ä³ÿëüíîñò³ çà äîïîìîãîþ âèêî-
ðèñòàííÿ ìåðåæ³ Internet, âêëþ÷àþ÷è
åëåêòðîííó òîðã³âëþ ³ ô³íàíñîâ³ ïîñëó-
ãè, ïîÿâà íîâèõ ìîæëèâîñòåé äëÿ íåçà-
êîííî¿ ô³íàíñîâî¿ ä³ÿëüíîñò³. Ó äàíîìó
âèïàäêó éäåòüñÿ é ïðî ïîøèðåííÿ òåõíî-
ëîã³¿ áëîê÷åéí, ùî ìîæå ñïðè÷èíèòè
âòðàòó äåðæàâîþ ìîíîïîë³¿ íà åì³ñ³þ íà-
ö³îíàëüíî¿ âàëþòè.

Ó ñó÷àñíèõ óìîâàõ íàö³îíàëüíèé
öèôðîâèé ïðîñò³ð, ïî ñóò³, ñòàº åëåìåí-
òîì êðèòè÷íî¿ ³íôðàñòðóêòóðè. Äåÿê³
íåãàòèâí³ íàñë³äêè ðîçâèòêó öèôðîâî¿
åêîíîì³êè äëÿ ñóñï³ëüñòâà, îñîáèñòîñò³ é
á³çíåñó íàâåäåí³ íèæ÷å:

— òåõíîëîã³÷íà âðàçëèâ³ñòü ñòâîðåíî¿
öèôðîâî¿ ³íôðàñòðóêòóðè. Ç ðîçâèòêîì
öèôðîâî¿ åêîíîì³êè, ÷èì «ðîçóìí³øè-
ìè» ñòàþòü ïðèñòðî¿ äîñòóïó, òèì ïîòåí-
ö³éíî âèùèì ñòàº ð³âåíü âðàçëèâîñò³
âëàñíèêà. Ïîøèðåííÿ Internet-ðå÷åé ðî-
áèòü ëþäèíó ôàêòè÷íî «ïðîçîðîþ» äëÿ
áóäü-ÿêèõ çàö³êàâëåíèõ îñ³á ³ ñòðóêòóð,
ùî, â ñâîþ ÷åðãó, ïîðîäæóº ïîïèò íà
ðîçâèòîê òåõíîëîã³é ³íôîðìàö³éíî¿ áåç-
ïåêè ³ òåõíîëîã³é ê³áåðçëî÷èííîñò³;

— çðîñòàííÿ òåõíîëîã³÷íî¿ çàëåæíî-
ñò³ Óêðà¿íè â³ä çàðóá³æíèõ ïîñòà÷àëüíè-
ê³â, ³, ÿê íàñë³äîê, îñëàáëåííÿ òåõíîëî-
ã³÷íî¿ òà åêîíîì³÷íî¿ áåçïåêè íà ð³âí³ ÿê
êðà¿íè â ö³ëîìó, òàê ³ îêðåìèõ ãàëóçåé ³
ï³äïðèºìñòâ;

— ï³äâèùåííÿ ðèçèê³â âèòîê³â ð³çíî-
ìàí³òíî¿ ³íôîðìàö³¿;

— øâèäêå ñòàð³ííÿ òåõí³êè, ³, ÿê
íàñë³äîê, ïðîáëåìà ¿¿ óòèë³çàö³¿. Ïîêè
ïðîáëåìà ïîâîäæåííÿ ç «åëåêòðîííèìè
â³äõîäàìè» íå ïåðåáóâàº â öåíòð³ ñó-
ñï³ëüíî¿ óâàãè. Òèì ÷àñîì, çà äàíèìè
ÎÎÍ, ùîðîêó â ñâ³ò³ óòâîðþºòüñÿ äî
100 ìëí òîíí «åëåêòðîííèõ â³äõîä³â», ³

ò³ëüêè òðîõè á³ëüøå 20% öüîãî îáñÿãó
ïåðåðîáëÿºòüñÿ â³äïîâ³äíî äî åêîëîã³÷-
íèõ âèìîã. ²ç ðîçâèòêîì öèôðîâî¿ åêîíî-
ì³êè ¿¿ íåáåçïå÷í³ åêîëîã³÷í³ íàñë³äêè
áóäóòü íàðîñòàòè;

— çíèêíåííÿ (ïåðø çà âñå, â ðîçâèíå-
íèõ êðà¿íàõ) ðÿäó ìàñîâèõ òðàäèö³éíèõ
ïðîôåñ³é, ùî ìîæå ïðèçâåñòè äî çíà÷íî-
ãî áåçðîá³òòÿ ³ ñîö³àëüíî¿ íàïðóãè â ñó-
ñï³ëüñòâ³. Ó äîïîâ³ä³ «The Future of
Jobs», âèïóùåí³é 17 âåðåñíÿ 2018 ðîêó
Âñåñâ³òí³ì åêîíîì³÷íèì ôîðóìîì ó Äà-
âîñ³, âêàçóºòüñÿ, ùî äî 2020 ðîêó íîâ³
òåõíîëîã³¿ çíèùàòü áëèçüêî 5 ìëí ðîáî-
÷èõ ì³ñöü, ÷åðåç ùî çðîñòå áåçðîá³òòÿ.
[2] Øèðîêà àâòîìàòèçàö³ÿ ïðèçâîäèòü äî
â³äìîâè â³ä âèêîðèñòàííÿ «æèâî¿» ïðà-
ö³, ùî ñïðè÷èíèòü ìàñîâ³ çâ³ëüíåííÿ
ïðàö³âíèê³â. Çà îêðåìèìè ïðîãíîçàìè,
ç³ çá³ëüøåííÿì áåçðîá³òòÿ ñóêóïí³ äîõî-
äè ñóñï³ëüñòâà çìåíøàòüñÿ, çðîñòàííÿ
çàðîá³òíî¿ ïëàòè çóïèíèòüñÿ, íàñë³äêîì
÷îãî ñòàíå ñêîðî÷åííÿ ñóêóïíîãî ïîïè-
òó. Ó ñâîþ ÷åðãó, äåïðåñèâíèé ïîïèò
ï³ä³ðâå ñòèìóëè äî ³íâåñòóâàííÿ ³ ïðàöå-
âëàøòóâàííÿ, íàñë³äêàìè ÷îãî ñòàíóòü
óïîâ³ëüíåííÿ çðîñòàííÿ ïðîäóêòèâíîñò³
³ çíèæåííÿ çàãàëüíîãî äîáðîáóòó ñó-
ñï³ëüñòâà;

— íà ð³âí³ îñîáèñòîñò³ — ñêîðî÷åííÿ
îñîáèñòîãî ïðîñòîðó;

— ìàí³ïóëþâàííÿ ãðîìàäñüêîþ äóì-
êîþ;

— çàãîñòðåííÿ êîíêóðåíö³¿ ³ âèò³ñíåí-
íÿ ç ðèíêó îêðåìèõ ãðàâö³â. Óæå ñüîãî-
äí³ ²Ò-êîìïàí³¿ âèïåðåäæàþòü ñèðîâèíí³
çà ïîêàçíèêîì ðèíêîâî¿ êàï³òàë³çàö³¿.
Â³äçíà÷àºòüñÿ, ùî â íàéáëèæ÷³ ï’ÿòü ðî-
ê³â öèôðîâà ðåâîëþö³ÿ âèò³ñíèòü ç ðèí-
êó 40% êîìïàí³é, ÿê³ çàðàç çàéìàþòü
ïîçèö³¿ ë³äåð³â ãàëóç³, ïîëîæåííÿ â ãàëó-
ç³, ÿêùî âîíè íå ï³ääàäóòüñÿ öèôðîâ³é
òðàíñôîðìàö³¿.

Òàêèì ÷èíîì, öèôðîâà åêîíîì³êà ïî-
ðÿä ç âåëè÷åçíèìè ìîæëèâîñòÿìè, ÿê³
âîíà íàäàº äëÿ ðîçâèòêó ñóñï³ëüñòâà ³
á³çíåñó, òàêîæ íåñå çàãðîçè, ïåðø çà âñå,
äëÿ åêîíîì³÷íî¿ òà íàö³îíàëüíî¿ áåçïåêè
äåðæàâè.

Ñüîãîäí³, êîëè ²ÊÒ ïðîíèêàþòü â óñ³
ñôåðè æèòòºä³ÿëüíîñò³ ëþäèíè, ³íôîð-
ìàö³ÿ ó öèôðîâîìó âèãëÿä³ óíàÿâëþº âñ³
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â³äîìîñò³ ïðî íàâêîëèøí³é ñâ³ò, ïðî ïðî-
öåñè, ùî â³äáóâàþòüñÿ â íüîìó ³ ñïðèé-
ìàþòüñÿ ëþäèíîþ, æèâèìè îðãàí³çìà-
ìè, êåðóþ÷èìè ìàøèíàìè òà ³íôîðìà-
ö³éíî-êîìóí³êàö³éíèìè ñèñòåìàìè.

Õî÷à ñàìå ïîíÿòòÿ «³íôîðìàö³ÿ» ïî-
÷àëè ðîçãëÿäàòè ³ âèâ÷àòè ô³ëîñîôè ùå ç
àíòè÷íèõ ÷àñ³â, öèôðîâà ³íôîðìàö³ÿ
ñïðèéìàºòüñÿ äåùî ³íàêøå ³ º îäíèì ç
íàéíåîáõ³äí³øèõ ïðîäóêò³â æèòòºä³ÿëü-
íîñò³ ñó÷àñíîãî ñóñï³ëüñòâà, à òîìó áåç-
ïåêà ìîæå áóòè çàáåçïå÷åíà âèêëþ÷íî
ïðè ñèñòåìíîìó êîìïëåêñíîìó ïîë³òèêî-
ïðàâîâîìó ï³äõîä³. ²íôîðìàö³éíî-êîìó-
í³êàö³éíå ñåðåäîâèùå, â ÿêîìó ìè ³ñíó-
ºìî, ïðåäñòàâëÿºòüñÿ ÿê ñóêóïí³ñòü öèô-
ðîâî¿ ³íôîðìàö³¿, ÿêà íàñ îòî÷óº íåçà-
ëåæíî â³ä ôîðìè ¿¿ ïîäàííÿ (ïèñüìîâî¿,
óñíî¿, ãðàô³÷íî¿).

²íôîðìàö³éíî-êîìóí³êàö³éíå ñåðåäî-
âèùå ìàº äâ³ ñêëàäîâ³: ³íôîðìàö³éíî-
òåõí³÷íó (øòó÷íî ñòâîðåíó ëþäèíîþ —
ñâ³ò òåõí³êè, òåõíîëîã³é òîùî) òà ³íôîð-
ìàö³éíî-ïñèõîëîã³÷íó (ñâ³ò æèâî¿ ïðèðî-
äè, ÿêèé âêëþ÷àº ³ ñàìó ëþäèíó). ßê íà-
ñë³äîê, ó çàãàëüíîìó âèïàäêó ³íôîðìà-
ö³éíó áåçïåêó îñîáèñòîñò³, ñóñï³ëüñòâà
(äåðæàâè) ìîæíà ïðåäñòàâèòè äâîìà
ñêëàäîâèìè ÷àñòèíàìè: ³íôîðìàö³éíî-
òåõí³÷íîþ áåçïåêîþ ³ ³íôîðìàö³éíî-ïñè-
õîëîã³÷íîþ (ïñèõîô³çè÷íîþ) áåçïåêîþ.
Ï³äâàëèíè ïðîáëåìè áóëî çàêëàäåíî ³ çà-
ô³êñîâàíî ùå â 1948 ðîö³ ó Çàãàëüí³é äå-
êëàðàö³¿ ïðàâ ëþäèíè (ïðèéíÿòà íà òðå-
ò³é ñåñ³¿ Ãåíåðàëüíî¿ Àñàìáëå¿ ÎÎÍ
ðåçîëþö³ºþ 217 À (III) â³ä 10 ãðóäíÿ
1948 ðîêó), â ñò. 19 ÿêî¿ çàçíà÷åíî:
«Êîæíà ëþäèíà ìàº ïðàâî íà ñâîáîäó ïå-
ðåêîíàíü ³ íà â³ëüíå ¿õ âèÿâëåííÿ; öå
ïðàâî âêëþ÷àº ñâîáîäó áåçïåðåøêîäíî
äîòðèìóâàòèñÿ ñâî¿õ ïåðåêîíàíü òà ñâî-
áîäó øóêàòè, îäåðæóâàòè ³ ïîøèðþâàòè
³íôîðìàö³þ òà ³äå¿ áóäü-ÿêèìè çàñîáàìè
³ íåçàëåæíî â³ä äåðæàâíèõ êîðäîí³â».

Ìàñîâà ãëîáàëüíà ³íôîðìàòèçàö³ÿ Óê-
ðà¿íè îãîëèëà âñ³ ö³ ïèòàííÿ, âèíåñëà ¿õ
íà ïîâåðõíþ ³, ç îäíîãî áîêó, ñüîãîäí³
ä³éñíî ñïðèÿº ³íòåëåêòóàë³çàö³¿ ëþä-
ñüêî¿ ä³ÿëüíîñò³, ôîðìóâàííþ â íàö³î-
íàëüíèõ äåðæàâàõ íàäíàö³îíàëüíèõ
ñòðóêòóð ùîäî ¿õ âèâ÷åííÿ, àëå, ÿê ³
áóäü-ÿêèé ïðîöåñ, ïðèâåëà ñóñï³ëüñòâî

äî ïåâíèõ íåáåçïåê ³ çàãðîç â ³íôîðìà-
ö³éíî-êîìóí³êàö³éí³é ñôåð³, ³ òîìó
çàáåçïå÷åííÿ áåçïåêè â ³íôîðìàö³éíî-
êîìóí³êàö³éíîìó ñåðåäîâèù³ ñòàº ïð³î-
ðèòåòíèì íàïðÿìêîì íàóêîâî-òåõí³÷íî¿
ä³ÿëüíîñò³, âèìàãàþ÷è ³ñòîòíî¿ óâàãè ³
çóñèëü ç áîêó ëþäèíè, ñóñï³ëüñòâà, âëàä-
íèõ ñòðóêòóð ³ þðèäè÷íî¿ íàóêè äåð-
æàâè.

Ñüîãîäí³ ³íôîðìàö³éíî-êîìóí³êàö³é-
íà áåçïåêà îñîáèñòîñò³, ñóñï³ëüñòâà é
äåðæàâè âèçíà÷àºòüñÿ ðÿäîì êëþ÷îâèõ
ïîíÿòü, ÿê³ òðåáà òåðì³íîâî îôîðìëþâà-
òè íîðìàìè ïðàâà, ÿê-òî:

— ³íôîðìàö³éíà çàãðîçà — ïîòåíö³é-
íà ìîæëèâ³ñòü ïåâíèì ÷èíîì ïîðóøèòè
³íôîðìàö³éíó áåçïåêó. Íàé÷àñò³øå öÿ
çàãðîçà, ÿêà º íàñë³äêîì íàÿâíîñò³ âðàç-
ëèâèõ ì³ñöü ó çàõèñò³ ³íôîðìàö³éíèõ ðå-
ñóðñ³â àáî ñèñòåì ïðè ñïðîá³ ðåàë³çàö³¿
³íôîðìàö³éíî¿ çàãðîçè íàçèâàºòüñÿ ³í-
ôîðìàö³éíîþ àòàêîþ;

— ³íôîðìàö³éíà íåáåçïåêà — îáñòàâè-
íè, çà ÿêèõ ³íôîðìàö³ÿ àáî ¿¿ ïîõ³äí³ ìî-
æóòü âïëèíóòè íà ëþäèíó àáî îáñòàâèíè
òàêèì ÷èíîì, ùî öå ïðèçâåäå äî ¿¿ âè-
ïðàâëåííÿ àáî ñïîòâîðåííÿ, òîáòî óíå-
ìîæëèâëåííÿ ¿¿ ïîäàëüøîãî ôóíêö³îíó-
âàííÿ é ðîçâèòêó â ïîçèòèâíîìó íà-
ïðÿìêó. Ï³ä ³íôîðìàö³éíîþ íåáåçïåêîþ
ìîæíà ðîçóì³òè ³ ïîÿâó â³ä÷óòíî¿ éìî-
â³ðíîñò³ íàñòàííÿ íåáàæàíèõ ïîä³é;

— ³íôîðìàö³éíèé çàõèñò — ïðîöåñ çà-
áåçïå÷åííÿ áåçïåêè ³íôîðìàö³¿. Ïðè öüî-
ìó âàðòî ðîçóì³òè, ùî ïðè ÿê³ñíîìó çà-
áåçïå÷åíí³ ïðîöåñó çàõèñòó áåçïåêà áóäå
çàáåçïå÷åíà (àáî çâåäåí³ äî ì³í³ìóìó íå-
áåçïåêè òà çàãðîçè);

— ³íôîðìàö³éíà áåçïåêà îñîáèñòî-
ñò³ — öå ñòàí é óìîâè æèòòºä³ÿëüíîñò³
îñîáèñòîñò³, çà ÿêèõ ðåàë³çóþòüñÿ ¿¿ ³í-
ôîðìàö³éí³ ïðàâà ³ ñâîáîäè. Äî æèòòºâî
âàæëèâèõ ³íòåðåñ³â îñîáèñòîñò³ â ³íôîð-
ìàö³éí³é ñôåð³ â³äíîñÿòüñÿ: äîòðèìàííÿ
³ ðåàë³çàö³ÿ êîíñòèòóö³éíèõ ïðàâ íà ïî-
øóê, îòðèìàííÿ, âèðîáíèöòâî é ïîøè-
ðåííÿ ³íôîðìàö³¿; âèêîðèñòàííÿ ³íôîð-
ìàö³¿ ç ìåòîþ äóõîâíîãî, ô³çè÷íîãî,
³íòåëåêòóàëüíîãî ðîçâèòêó; çàõèñò ïðàâ
íà îá’ºêòè ³íòåëåêòóàëüíî¿ âëàñíîñò³; çà-
áåçïå÷åííÿ ïðàâ ãðîìàäÿíèíà íà çàõèñò
ñâîãî çäîðîâ’ÿ â³ä íåóñâ³äîìëþâàíî¿ ëþ-
äèíîþ øê³äëèâî¿ ³íôîðìàö³¿;
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— ³íôîðìàö³éíà áåçïåêà ñóñï³ëü-
ñòâà — öå ñòàí ñóñï³ëüñòâà, â ÿêîìó éîìó
íå ìîæå áóòè çàâäàíî ³ñòîòíî¿ øêîäè
øëÿõîì âïëèâó íà éîãî ³íôîðìàö³éíó
ñôåðó. ²íôîðìàö³éíà áåçïåêà ñóñï³ëüñòâà
ìîæå äîñÿãàòèñÿ ÿê ó ðåçóëüòàò³ ïðîâå-
äåííÿ çàõîä³â, ñïðÿìîâàíèõ íà ï³äòðèì-
êó ñàìîãî ³íôîðìàö³éíîãî ñåðåäîâèùà â
áåçïå÷íîìó äëÿ îá’ºêòà çàõèñòó ñòàí³, çà-
õèñò îá’ºêòà â³ä äåñòðóêòèâíîãî âïëèâó,
òàê ³ øëÿõîì çì³öíåííÿ ³ìóí³òåòó é ðîç-
âèòêó çäàòíîñò³ ñóñï³ëüñòâà ³ éîãî ÷ëåí³â
óõèëÿòèñÿ â³ä äåñòðóêòèâíîãî ³íôîðìà-
ö³éíîãî âïëèâó;

— ³íôîðìàö³éíà áåçïåêà äåðæàâè —
ñòàí çáåðåæåííÿ ³íôîðìàö³éíèõ ðåñóðñ³â
äåðæàâè ³ çàõèùåíîñò³ çàêîííèõ ïðàâ
îñîáèñòîñò³ é ñóñï³ëüñòâà â ³íôîðìà-
ö³éí³é ñôåð³. ²íøèìè ñëîâàìè, ³íôîðìà-
ö³éíà áåçïåêà äåðæàâè — öå òàêèé ñòàí
äåðæàâè, çà ÿêîãî íå ìîæå áóòè çàâäàíî
øêîäè éîãî ³íôîðìàö³éíîìó ñåðåäîâè-
ùó, à òàêîæ éîãî ñèñòåìàì çà äîïîìîãîþ
âèêîðèñòàííÿ ³íôîðìàö³éíèõ ðåñóðñ³â ³
ñèñòåì; ³íôîðìàö³éíà áåçïåêà äåðæà-
âè — ñêëàäîâà ÷àñòèíà íàö³îíàëüíî¿ áåç-
ïåêè êðà¿íè, ¿¿ çàáåçïå÷åííÿ çä³éñíþºòü-
ñÿ øëÿõîì êîìïëåêñíî¿ îðãàí³çàö³¿ âñ³õ
ðåñóðñ³â ³ ñèñòåì;

— ³íôîðìàö³éíà â³éíà — âèêîðèñòàí-
íÿ é óïðàâë³ííÿ ³íôîðìàö³ºþ ç ìåòîþ
îòðèìàííÿ êîíêóðåíòíî¿ ïåðåâàãè íàä
ïðîòèâíèêîì. ²íôîðìàö³éíà â³éíà ìîæå
âêëþ÷àòè â ñåáå çáèðàííÿ ³íôîðìàö³¿ ç
ìåòîþ ¿¿ âèêðèâëåííÿ àáî ñïîòâîðåííÿ â
ïðîöåñ³ ïðîïàãàíäè ïîòð³áíèõ äëÿ ïåðå-
ìîãè ä³é òà äåç³íôîðìàö³¿ ç ìåòîþ äåìî-
ðàë³çàö³¿ ïðîòèâíèêà;

— ³íôîðìàö³éíèé òåðîðèçì — ãðà-
íè÷íî íåáåçïå÷íå ñîö³àëüíî-ïîë³òè÷íå
ÿâèùå, ÿêå âèíèêëî ÿê íàñë³äîê ä³é ðîç-
â³äîê, ñïðÿìîâàíå íà äåçîð³ºíòàö³þ
ñâ³äîìîñò³ ëþäåé ç ìåòîþ äåñòðóêòèâíèõ
âèäîçì³í çíàíü òà ñâ³òîãëÿäó;

— ³íôîðìàö³éíà çàëåæí³ñòü — çàëåæ-
í³ñòü â³ä ð³çíèõ äæåðåë ³íôîðìàö³¿, íà-
â’ÿçëèâå áàæàííÿ îòðèìóâàòè ³íôîð-
ìàö³þ áóäü-ÿêîþ ö³íîþ, õâîðîáëèâà
íåçäàòí³ñòü â³äìîâèòèñÿ â³ä áåçïåðåðâíî-
ãî îòðèìàííÿ ³íôîðìàö³¿.

Ïèòàííÿì ³íôîðìàö³éíî-êîìóí³êà-
ö³éíî¿ áåçïåêè ïðèñâÿ÷óºòüñÿ âñå á³ëüøà
ê³ëüê³ñòü äîñë³äæåíü, â ÿêèõ ³ñíóº áåç-
ë³÷ òðàêòóâàíü ñàìèõ òåðì³í³â «³íôîðìà-
ö³éíà áåçïåêà», «êîìóí³êàö³éíà áåçïå-
êà» àáî «³íôîðìàö³éíî-êîìóí³êàö³éíà
áåçïåêà». Äàí³ òåðì³íè â ð³çíèõ êîíòåê-
ñòàõ âæèâàþòüñÿ ïî-ð³çíîìó òà ìàþòü
ð³çíèé çì³ñò, ùî, ñàìî ïî ñîá³, ñòàº âåëè-
÷åçíîþ ïðîáëåìîþ äëÿ þðèäè÷íî¿ íà-
óêè, ïðèçíà÷åííÿ ÿêî¿ é ïîëÿãàº â ¿¿ âè-
ð³øåíí³. Îñíîâíèì þðèäè÷íèì äîêó-
ìåíòîì, ùî ðåãóëþº ñôåðó ³íôîðìà-
ö³éíî¿ áåçïåêè â Óêðà¿í³, º Äîêòðèíà ³í-
ôîðìàö³éíî¿ áåçïåêè Óêðà¿íè (çàòâåð-
äæåíà Óêàçîì Ïðåçèäåíòà Óêðà¿íè â³ä
25 ëþòîãî 2017 ðîêó ¹ 47/2017) (äàë³ —
Äîêòðèíà ³íôîðìàö³éíî¿ áåçïåêè), ÿêà
äîñòàòíüî ïîâíî âèçíà÷àº ³íôîðìàö³éíó
áåçïåêó ÿê ñòàí çàõèùåíîñò³ íàö³îíàëü-
íèõ ³íòåðåñ³â â áàãàòîãðàíí³é ³ áàãàòî-
âèì³ðí³é ³íôîðìàö³éíî-êîìóí³êàö³éí³é
ñôåð³.

Íå âàæêî ïîì³òèòè, ùî âñ³ ö³ õàðàêòå-
ðîëîã³÷í³ îñîáëèâîñò³ ïðîáëåìè ìàþòü
ôîðìàëüíèé õàðàêòåð, òîáòî ñòîñóþòüñÿ
ò³ëüêè ôîðì ¿¿ ³ñíóâàííÿ, çîâñ³ì íå òîð-
êàþ÷èñü ¿¿ ñåíñó, à, ÿê â³äîìî, ðîçâèòîê
ìîæëèâèé âèêëþ÷íî çà óìîâ ïðîãðåñó â
ðîçóì³íí³ ñåíñó, à íå ò³ëüêè ôîðìè. Çà
öèì, áåçóìîâíî, ñòî¿òü çì³íà óÿâëåíü
ïðî ñîö³àëüíó ðåàëüí³ñòü, îñê³ëüêè ïðîá-
ëåìà ³íôîðìàö³éíî-êîìóí³êàö³éíî¿ áåç-
ïåêè º ñóêóïí³ñòþ âñ³õ ñóñï³ëüíî-ïî-
ë³òè÷íèõ â³äíîñèí, ÿê³ ìîæóòü óñâ³-
äîìëþâàòèñÿ àáî íå óñâ³äîìëþâàòèñÿ,
óñâ³äîìëþâàòèñÿ àäåêâàòíî àáî íåàäåê-
âàòíî, ïîãëèíàþòü ôóíäàìåíòàëüíå ïðà-
âî ãðîìàäÿí íà ³íôîðìàö³þ. Íà òë³ öèõ
òåíäåíö³é çîâñ³ì íå âèïàäêîâî íàïðèê³í-
ö³ XX ñò. ñòàëè ïîïóëÿðíèìè ìèñëèòåë³,
ÿê³ ïîñòàâèëè çà ìåòó çíèùèòè âñå, ùî
áóëî òóò îïîðîþ ëþäñòâó. «Õèáíèìè»
áóëè îãîëîøåí³ òàê³ ïîíÿòòÿ ÿê íàðîä,
íàö³ÿ, êëàñ, äåðæàâà, ðîäèíà, êóëüòóðà,
ðîçóì, íàóêà.

Ð³çí³ ïîïóëÿðèçàòîðè ãóìàí³òàðíèõ
òåîð³é «â³ðòóàëüíèõ ñâ³ò³â» ñïèðàþòüñÿ
ïðè öüîìó íà ïðèðîäíè÷î-íàóêîâ³ òåîð³¿
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«ïàðàëåëüíèõ ñâ³ò³â», êîåâîëþö³¿1, çàáó-
âàþ÷è, ùî â÷åí³ ïðè öüîìó çîâñ³ì íå
ñòâåðäæóâàëè ïðî îäíî÷àñíå ³ñíóâàííÿ
ê³ëüêîõ îá’ºêòèâíèõ ðåàëüíîñòåé, ùî ñó-
ïåðå÷èëî á ñàìîìó ïðèíöèïó íàóêîâîñò³,
à ðîçãëÿäàëè ñâî¿ òåîð³¿ ëèøå ÿê ð³çí³
ìîäåë³ àáî ñöåíàð³¿. Ô³ëîñîôè ïîñòìî-
äåðí³ñòñüêî¿ õâèë³ íå çðîçóì³ëè ñâîãî ÷à-
ñó ïîâíîòè ïðîáëåìè ³ ñüîãîäí³ ÷àñòî
ñâ³äîìî â³äìîâëÿþòüñÿ â³ä ïîíÿòòÿ
îá’ºêòèâíî¿ ðåàëüíîñò³, ñòâåðäæóþ÷è àá-
ñîëþòíèé ðåëÿòèâ³çì ³ ñóá’ºêòèâ³çì ó
ï³çíàíí³, àëå ÿêùî âèçíàííÿ àáñóðäó
áóòòÿ íå çàëèøàºòüñÿ íà ð³âí³ ³íòåëåêòó-
àëüíî¿ ãðè, òî éîãî ïîë³òèçàö³ÿ, ÿê ïðà-
âèëî, ïðèçâîäèòü äî ³äåîëîã³¿ ïîâíîãî çà-
ïåðå÷åííÿ çàêîí³â ðåàëüíîãî ñâ³òó, ùî
âèÿâëÿºòüñÿ â ðåàëüí³é ïðàêòèö³ â àêòàõ
åêñòðåì³çìó é òåðîðèçìó — çàêîíîì³ð-
íèõ ï³äñóìê³â âèêîðèñòàííÿ åòè÷íîãî ÿê
ïîë³òè÷íîãî çàñîáó.

Íåñïðàâåäëèâî ñüîãîäí³ çâèíóâà÷óâà-
òè âñ³õ ó ãîíèòâ³ çà ìàòåð³àëüíèìè àáî
â³ðòóàëüíèìè ö³ííîñòÿìè. Àáñîëþòíà
á³ëüø³ñòü íàâ÷àºòüñÿ é ïðàöþº. Ó ïîøó-
êàõ «ñâîãî» ì³ñöÿ ëþäèíà º äóæå êðè-
òè÷íîþ, óñïàäêîâóþ÷è äîñâ³ä ìèíóëîãî,
÷àñîì êàòåãîðè÷íî íå ñïðèéìàº éîãî äî-
ñÿãíåíü ³ íàâ³òü ìîðàë³. Â³÷íèé êîí-
ôë³êò «áàòüêè ³ ä³òè», çàñíîâàíèé íà
ñïîêîíâ³÷í³é ÷èñòîò³ ëþäñüêî¿ äóø³, ÿê ³
ñòî-äâ³ñò³ ðîê³â òîìó, òàê ñàìî âõîäèòü ó
ñóïåðå÷í³ñòü ³ç «ïðîçîþ» ðåàëüíîãî æèò-
òÿ, äî ÿêî¿ äîðîñëà ëþäèíà çâèêëà, àëå
ìîëîäà — í³êîëè. Òîìó é âèãëÿäàº ÷àñîì
áåçàïåëÿö³éíîþ, ÷àñîì àãðåñèâíîþ, ùî º
ö³ëêîì çàêîíîì³ðíèì.

Òðåáà ðîçóì³òè, ùî çà îñòàííº ï³âñòî-
ë³òòÿ ìàñîâ³é ñâ³äîìîñò³ ëþäèíè çàâäàíî
íåïîïðàâíèõ ìîðàëüíî-ïñèõîëîã³÷íèõ
òðàâì ïðîöåñàìè «äèêî¿» ïðèâàòèçàö³¿,
ìàñîâî¿ ³íôîðìàòèçàö³¿ òîùî. Ëþäñòâî
âçàãàë³, áåçñóìí³âíî, óñâ³äîìëþº ãëèáè-
íó öèõ ïðîáëåì, àëå íàáàãàòî ìåíøå ðî-
çóì³º, ùî ³ ÿê ³ç öèì ðîáèòè, à öå òðåáà
çíàòè, ðîçïî÷èíàþ÷è âèð³øåííÿ ïðîá-

ëåì ³íôîðìàö³éíî-êîìóí³êàö³éíî¿ áåçïå-
êè. [3] Âîíè ³íòåãðóþòü ó ñîá³ óìîâè ôîð-
ìóâàííÿ ó ñâ³äîìîñò³ ëþäèíè ïðàâèëü-
íèõ ïåðåêîíàíü, íàì³ð³â, ìîâè, ïîâå-
ä³íêè, ïðàâèë ³ñíóâàííÿ é îðãàí³çàö³¿
ñâîº¿ âîë³. [1]

Ùå îäíèì âàæëèâèì àñïåêòîì ðîç-
âèòêó ïðàâà â ñó÷àñíèõ óìîâàõ º òå, ùî
Âñåñâ³òíÿ îðãàí³çàö³ÿ îõîðîíè çäîðîâ’ÿ
(ÂÎÎÇ) ðîáîòó ç ïåðñîíàëüíèì êîìï’þòå-
ðîì â³äíåñëà äî íåáåçïå÷íèõ, áî ¿é ïðè-
òàìàííèé ôàêòîð ïîñò³éíî ä³þ÷îãî ñòðå-
ñó, ÷åðåç ùî íåáåçïåö³ ï³ääàþòüñÿ âñ³
æèòòºâî âàæëèâ³ îðãàíè ëþäèíè, ç’ÿâ-
ëÿºòüñÿ ðèçèê âèíèêíåííÿ ñåðéîçíèõ
õâîðîá. Åëåêòðîìàãí³òí³ ïîëÿ á³ëÿ êîì-
ï’þòåðà (îñîáëèâî íèçüêî÷àñòîòí³) íåãà-
òèâíî âïëèâàþòü íà ëþäèíó ³, â ïåðøó
÷åðãó, íà ¿¿ öåíòðàëüíó íåðâîâó ñèñòåìó,
âèêëèêàþ÷è ãîëîâíèé á³ëü, çàïàìîðî-
÷åííÿ, íóäîòó, äåïðåñ³þ, áåçñîííÿ, â³ä-
ñóòí³ñòü àïåòèòó, âèíèêíåííÿ ñèíäðîìó
ñòðåñó. Ïðè÷îìó íåðâîâà ñèñòåìà ðåàãóº
íàâ³òü íà êîðîòê³ çà òðèâàë³ñòþ âïëèâè
ñëàáêèõ ïîë³â: çì³íþºòüñÿ ãîðìîíàëü-
íèé ñòàí îðãàí³çìó, ïîðóøóþòüñÿ á³î-
ñòðóìè ìîçêó. Öå ïðèçâîäèòü äî ïîã³ð-
øåííÿ çîðó, óñêëàäíåííÿ ñåðöåâî-
ñóäèííèõ çàõâîðþâàíü, çíèæåííÿ ³ìó-
í³òåòó, âèíèêàþòü íåãàòèâí³ âïëèâè íà
ïëèí âàã³òíîñò³. Íåðóõîìà íàïðóæåíà
ïîçà îïåðàòîðà ïðèçâîäèòü äî âòîìè ³ âè-
íèêíåííÿ áîëþ â õðåáò³, øè¿, ïëå÷îâèõ
ñóãëîáàõ, à ³íòåíñèâíà ðîáîòà ç êëàâ³àòó-
ðîþ âèêëèêàº áîëþ÷³ â³ä÷óòòÿ â ñóãëî-
áàõ, çàï’ÿñòÿõ ³ ïàëüöÿõ ðóê. Ïðè òðèâà-
ë³é òà ³íòåíñèâí³é ðîáîò³ çà êîìï’þòåðîì
ç’ÿâëÿºòüñÿ ñèíäðîì êîìï’þòåðíîãî
ñòðåñó, ÿêèé ïðîÿâëÿºòüñÿ ãîëîâíèì áî-
ëåì, çàïàëåííÿì î÷åé, àëåðã³ºþ, äðàò³â-
ëèâ³ñòþ, ìëÿâ³ñòþ é äåïðåñ³ºþ, ïîã³ð-
øåííÿì çîñåðåäæåíîñò³ é ïðàöåçäàò-
íîñò³.

Êåðóþ÷èñü ìåòîäàìè ê³áåðíåòèêî-ñè-
ñòåìíîãî ï³äõîäó, ùîíàéïåðøèì çàâäàí-
íÿì ïðàâîçíàâö³â ñòàº ïðîâåäåííÿ àíà-
ë³çó ðÿäó êåéñ³â òåõíîëîã³÷íîãî âèõîâàí-
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1 Ó øèðîêîìó ñåíñ³, á³îëîã³÷íà êîåâîëþö³ÿ (àáî ñïðÿæåíà åâîëþö³ÿ) — öå çì³íà á³îëîã³÷íîãî
îá’ºêòà, âèêëèêàíà çì³íîþ ïîâ’ÿçàíîãî ç íèì îá’ºêòà, ïàðàëåëüíà ñèíõðîííà åâîëþö³ÿ äâîõ ð³çíèõ
ñèñòåì. Òåðì³í áóëî çàñòîñîâàíî åêîëîãàìè (Ï. Åðë³õîì, Ï. Ðåéâåíîì) â 1964 ð. äëÿ îïèñó êîîðäèíî-
âàíîãî ðîçâèòêó ð³çíèõ âèä³â ó ñêëàä³ îäí³º¿ åêîñèñòåìè (á³îöåíîçó). Êîíöåïö³ÿ êîåâîëþö³¿
âèêîðèñòîâóºòüñÿ íå ëèøå â á³îëîã³¿ — òàêîæ â åêîëîã³¿, àñòðîíîì³¿, ñòâîðåíí³ øòó÷íîãî æèòòÿ òà ³í.



íÿ ãðîìàäÿí ñâîº¿ êðà¿íè. Ñïî÷àòêó ïðî
çàòâåðäæåííÿ â Êèòà¿ äåðæàâíîãî ê³áåð-
íåòèêî-ñèñòåìíîãî óïðàâë³ííÿ çà äîïî-
ìîãîþ big data — ñèñòåìè «ñîö³àëüíîãî
êðåäèòó». Ó ö³é ñèñòåì³ ïåðåäáà÷àºòüñÿ
çîâí³øíº óïðàâë³ííÿ âñ³ìà ñîö³àëüíèìè
ñôåðàìè ä³ÿëüíîñò³ ëþäåé. ²íøèé
êåéñ — ïðîãðàìóâàííÿ ñïðèéíÿòòÿ ä³éñ-
íîñò³ ÷åðåç ñåðâ³ñ «àêòèâíèé ãðîìàäÿ-
íèí» — ôîðìàëüíî çà ñâî¿ì çàäóìîì ìàº
íà ìåò³ ïðîöåñè àðòèêóëÿö³¿ ãðîìàäñüêî¿
äóìêè, à â ðåàëüíîñò³ ï³äì³íÿº âëàñí³ ïî-
ãëÿäè é ³íòåðåñè ëþäåé çà äîïîìîãîþ
ð³çíèõ òåõíîëîã³é ìàí³ïóëÿö³¿. [3] Äðó-
ãèì çàâäàííÿì º, ñïèðàþ÷èñü íà äîñë³-
äæåííÿ ³ çà äîïîìîãîþ ôåíîìåí-ñîö³îëî-
ã³÷íîãî ï³äõîäó, ïîêàçàòè, ÿê â internet-
ñôåð³ â³äáóâàºòüñÿ ïðîÿñíåííÿ â ä³àëîç³

âëàñíèõ ñìèñë³â ëþäåé ÿê ³íäèâ³äóàëü-
íèõ îñîáèñòîñòåé, à ïîò³ì àðòèêóëþºòü-
ñÿ íà ïîë³òè÷íîìó ð³âí³. Öå â ö³ëîìó
ñëóæèòü ðîçêðèòòþ òâîð÷èõ ìîæëèâîñ-
òåé îñîáèñòîñò³.

Çà òàêèõ óìîâ ñüîãîäí³ ïåðåä íàìè
ñòî¿òü çàâäàííÿ íàâ÷èòèñÿ ïî-íîâîìó ðå-
ãóëþâàòè íîðìàìè ïðàâà ³íôîðìàö³éíî-
êîìóí³êàö³éí³ â³äíîñèíè, ÿê³ ìàþòü ÷àñ-
òî òðàíñêîðäîííèé õàðàêòåð, ³ âðàõóâà-
òè íåîáõ³äí³ñòü ôîðìóâàííÿ ó ñâî¿õ ãðî-
ìàäÿí íîâîãî ö³ë³ñíîãî ñâ³òîãëÿäó íà
îñíîâ³ ñâ³òîâèõ òåíäåíö³é ðîçâèòêó ïðà-
âà, íàóêè ïðî äåðæàâíå óïðàâë³ííÿ, ³,
áåçóìîâíî, ïåâíî¿ â³ðòóàë³çàö³¿ óÿâëåíü
ô³ëîñîô³â òà ïñèõîëîã³â íà íîâó ðåàëü-
í³ñòü åëåêòðîííî¿ äîáè ðîçâèòêó.

Ñ ï è ñ î ê â è ê î ð è ñ ò à í î ¿ ë ³ ò å ð à ò ó ð è

1. Áåõ ². Ä. Â³ä âîë³ äî îñîáèñòîñò³. Êè¿â: Óêðà¿íà Â³òà, 1995. 202 ñ.
2. Áåõåð Â. Â., Çåëåíûõ Å. Â. Öèôðîâûå òåõíîëîãèè: óãðîçû è ðèñêè âíåäðåíèÿ. URL: https: //

esa-conference.ru/wp-content/uploads/files/pdf/Beher-Veronika-Vissarionovna. pdf.
3. Ñîñí³í Î. Â., Ãîðä³ºíêî Ñ. Ã. Îêðåì³ åëåìåíòè ðîçðîáêè íîâî¿ ³íñòèòóö³îíàëüíî¿ ìàòðèö³

ðîçâèòêó Óêðà¿íè // Çàãàëüíîíàö³îíàëüíèé ïðàâîâèé òèæíåâèê «Þðèäè÷íèé â³ñíèê Óêðà¿-
íè» ¹ 37 (1262) 13—19 âåðåñíÿ 2019 ðîêó. Ñ. 12—13; ¹ 38 (1263) 20—26 âåðåñíÿ 2019 ðîêó.
Ñ. 10—11.

R e f e r e n c e s

1. Beh I. D. From Freedom to Personality. Kiev: Ukraine Vita, 1995. 202 Ð.
2. Becher V. V., Zeleny E.V. Digital technologies: threats and risks of implementation. URL:

https: // esa-conference.ru/wp-content/uploads/files/pdf/Beher-Veronika-Vissarionovna. pdf.
3. Sosnin O. V., Gordienko S. G. Separate Elements of Developing a New Institutional Matrix

for the Development of Ukraine // National Law Weekly Bulletin «Ukrainian Legal Bulletin»
No. 37 (1262) September 13—19, 2019. P. 10—11.

Ñîñíèí À. Â. Ê âîïðîñó ïðîòèâîäåéñòâèÿ óñòîé÷èâîñòè èíôîðìàöèîííî-êîììóíè-

êàöèîííûì óãðîçàì.

Íåò ñîìíåíèÿ â òîì, ÷òî ìèð öèôðîâûõ òåõíîëîãèé, â êîòîðûé ìû âõîäèì, — ýòî íå

òîëüêî íîâûé ëîãè÷åñêèé ýòàï ðàçâèòèÿ òåõíîëîãè÷åñêîé ñôåðû ÷åëîâå÷åñòâà, íî è

âñåé ñóùåñòâóþùåé ïðàâîâîé è ñîöèàëüíî-ïîëèòè÷åñêîé ðåàëüíîñòè. Ïîêà åùå íå ñóùå-

ñòâóåò îáùåïðèíÿòûõ è ãàðìîíèçèðîâàííûõ îïðåäåëåíèé è ïðàâîâûõ äåôèíèöèé, îäíà-

êî, öèôðîâûå òåõíîëîãèè óæå ñòðåìèòåëüíî çàõâàòûâàþò ïëàöäàðìû äëÿ íàñòóïëå-

íèÿ. Öèôðîâèçàöèÿ (àíãë. digitalization) ñòàíîâèòñÿ âàæíåéøèì ôàêòîðîì ýêîíîìè-

÷åñêîãî ðîñòà ýêîíîìèêè ëþáîé ñòðàíû. Öèôðîâèçàöèÿ ÿâëÿåòñÿ ñîâðåìåííûì òðåíäîì

ðàçâèòèÿ è ïîñëåäîâàòåëüíîãî óëó÷øåíèÿ âñåõ áèçíåñ-ïðîöåññîâ ýêîíîìèêè è ñâÿçàííûõ

ñ íåé ñîöèàëüíûõ ñôåð, îñíîâàííûì íà óâåëè÷åíèè ñêîðîñòè âçàèìíîãî îáìåíà, äîñòóï-

íîñòè è çàùèùåííîñòè èíôîðìàöèè. Ýêñïåðòû âûäåëÿþò âîñåìü îñíîâíûõ ïóíêòîâ

ýêîíîìè÷åñêîé ñèñòåìû öèôðîâîé ýêîíîìèêè: ãîñóäàðñòâî è îáùåñòâî, ìàðêåòèíã è

ðåêëàìà, ôèíàíñû è òîðãîâëÿ, èíôðàñòðóêòóðà è ñâÿçü, ìåäèà è ðàçâëå÷åíèÿ, êèáåðáåç-

îïàñíîñòü, îáðàçîâàíèå è êàäðû, ñòàðòàïû è èíâåñòèöèè. Èñõîäÿ èç ýòîãî, ïðè îïðåäå-
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ëåíèè îñíîâíûõ öåëåé ðàçâèòèÿ öèôðîâîé ýêîíîìèêè ìîæíî âûäåëèòü: óìíûå ãîðîäà,

àâòîíîìíûé òðàíñïîðò, çàùèòó îò êèáåðàòàê, îòâåòñòâåííîå îòíîøåíèå ê ïåðñî-

íàëüíûì äàííûì, óñòðàíåíèå öèôðîâîãî íåðàâåíñòâà, òåëåìåäèöèíó, ðàçóìíîå ñåëüñêîå

õîçÿéñòâî, ìåõàíèçìû äîâåðèÿ â Internet.

Âíåäðåíèå â æèçíü ëþáûõ íîâûõ òåõíîëîãèé — ïðîöåññ, áåçóñëîâíî, äëèòåëüíûé è

íåñåò â ñåáå ìàññó íåèçâåñòíûõ åùå âûçîâîâ è îïàñíîñòåé äëÿ ÷åëîâå÷åñòâà, èõ îáû÷íî

îáúåäèíÿþò â òðè ðàçíûå ãðóïïû: ñîöèàëüíî-ýêîíîìè÷åñêèå, òåõíèêî-îðãàíèçàöèîííûå,

ïðèðîäíûå. Âñå ýòî äîñòàòî÷íî ïîëíî ìû îñîçíàëè â ÕÕ â., âíåäðÿÿ â ðåàëüíóþ ýêîíîìè-

êó íàó÷íî-òåõíè÷åñêèå äîñòèæåíèÿ ÷åðåç ðàçðàáîòêó íîðìàòèâíî-ïðàâîâûõ ôàêòîðîâ

(çàêîíû î òðóäå, ïðèðîäîîõðàííîå çàêîíîäàòåëüñòâî, ïðàâèëà, íîðìû, ñòàíäàðòû,

ïðàêòèêà ãîñóäàðñòâåííîãî è îáùåñòâåííîãî êîíòðîëÿ çà èõ ñîáëþäåíèåì). Ðàçâèòèå

ìàññîâîãî (êîíâåéåðíîãî) ïðîèçâîäñòâà â ñâîå âðåìÿ âîîáùå ñòèìóëèðîâàë ãëóáîêîå èçó-

÷åíèå ñîöèàëüíûõ è ïðàâîâûõ âîïðîñîâ ðåàëüíîé ýêîíîìèêè — àäåêâàòíîé îïëàòû òðó-

äà, ñèñòåìû ëüãîò è êîìïåíñàöèé, ìîðàëüíîãî è ìàòåðèàëüíîãî ñòèìóëèðîâàíèÿ çà

âðåäíûå óñëîâèÿ òðóäà è ò. ï. Ïîçàèìñòâîâàâ îïûò Ã. Ôîðäà, ìû íà÷àëè èçó÷àòü ñîöè-

àëüíî-ïñèõè÷åñêèå ôàêòîðû, õàðàêòåðèçóþùèå îòíîøåíèå ÷åëîâåêà ê òðóäó, ïñèõîëî-

ãè÷åñêèé êëèìàò â êîëëåêòèâå, ñåìüå, ìîòèâû ê òðóäó; îáùåñòâåííî-ïîëèòè÷åñêèå

ôàêòîðû — ñîçäàíèå áëàãîïðèÿòíûõ óñëîâèé òðóäà, ê èçîáðåòàòåëüñòâó è èííîâà-

öèîííîé äåÿòåëüíîñòè.

Ìû çàïîìíèëè, ÷òî èç-çà îòñóòñòâèÿ ïðàâîâûõ íîðì è çàêîíîâ âñåãäà ñóùåñòâóåò âå-

ðîÿòíîñòü ïðîÿâëåíèÿ îïàñíîñòè, ÷òî ñòàëî àêñèîìîé îïàñíîñòè, ÷òî â ïðèðîäå íåò

àáñîëþòíî áåçîïàñíûõ äëÿ æèçíè ÷åëîâåêà ÿâëåíèé, ôàêòîðîâ — âñå îïàñíî è òðåáóåò

ôîðìèðîâàíèÿ îïðåäåëåííûõ óñëîâèé äëÿ ðàáîòû. Ìû çàïîìíèëè òàêæå, ÷òî ñóùåñòâó-

åò ìíîãî ïðèìåðîâ, êîãäà íåäîñòàòî÷íîñòü çíàíèé è íåõâàòêà ìåòîäîëîãè÷åñêè îáðà-

áîòàííûõ íàóêîé è îáðàçîâàíèåì îáîñíîâàíèé ïðè ïðàêòè÷åñêîì âíåäðåíèè çíàíèé è

òåõíîëîãèé â ðåàëüíóþ ýêîíîìèêó âåäåò ê ñåðüåçíûì èíæåíåðíî-òåõíè÷åñêèì è ãóìà-

íèòàðíî-îáðàçîâàòåëüíûì ïðîáëåìàì è äàæå êàòàñòðîôàì. Âìåñòå ñ òåì, âñòóïàÿ â

ýëåêòðîííóþ ýðó, ìû èñêëþ÷èòåëüíî ëåãêîìûñëåííî îòíåñëèñü ê ïðàâîâûì âîïðîñàì

îïðåäåëåíèÿ ôóíäàìåíòàëüíûõ ïîíÿòèé «èíôîðìàöèÿ», «èíôîðìàöèîííûé ðåñóðñ»,

«èíôîðìàöèîííàÿ áåçîïàñíîñòü» è äðóãèå.

Êëþ÷åâûå ñëîâà: èíôîðìàöèÿ, èíôîðìàòèçàöèÿ, èíôîðìàöèîííî-êîììóíèêàöèîííûå

òåõíîëîãèè, èíôîðìàöèîííî-êîììóíèêàöèîííàÿ áåçîïàñíîñòü, èíôîðìàöèîííî-êîììó-

íèêàöèîííàÿ äåÿòåëüíîñòü, èíôîðìàöèîííîå ïðîñòðàíñòâî, èíôîðìàöèîííàÿ âîéíà,

ãóìàíèòàðíûå íàóêè, íàó÷íàÿ è îáðàçîâàòåëüíàÿ ïîëèòèêà, èíôîðìàöèîííîå çàêîíî-

äàòåëüñòâî.

Sosnin A. V. To the issue of resistance to information and communication threats.

There is no doubt that the digital world we are entering is not only a new logical stage in the

development of the technological sphere of humanity, but also of all existing legal and

socio-political realities. While common and harmonized definitions and legal definitions do

not yet exist, digital technologies are already rapidly gaining ground for offensives.

Digitalization is becoming a major factor in the economic growth of any country’s economy.

Digitization is a modern trend for the development and consistent improvement of all

business processes in the economy and related social spheres, based on increasing the speed of

mutual exchange, accessibility and security of information. The experts highlight eight key

points of the digital economy: the state and society, marketing and advertising, finance and

commerce, infrastructure and communications, media and entertainment, cybersecurity,

education and human resources, startups and investments. Therefore, in determining the

main goals of the digital economy can be identified: smart cities, autonomous transport,

protection against cyberattacks, responsible attitude to personal data, elimination of digital

58

11/2019 ISSN 2308-9636. Þðèäè÷íà Óêðà¿íà. 2019. ¹ 11

²ÍÔÎÐÌÀÖ²ÉÍÅ ÏÐÀÂÎ



inequality, telemedicine, smart agriculture, mechanisms of trust in the Internet.

The implementation of any new technologies, the process, of course, is long and carries many

unknown yet challenges and dangers to humanity, they are usually combined into three

different groups: socio-economic, techno-organizational, natural. All this is quite fully

understood in the twentieth century, introducing scientific and technological achievements in

the real economy through the development of regulatory and legal factors (labor laws,

environmental legislation, rules, norms, standards, practice of state and public control over

their observance). The development of mass (conveyor) production of its time in general

stimulated a deep study of social and legal issues of the real economy — adequate pay, a

system of benefits and compensation, moral and material incentives for harmful working

conditions and more. Borrowing the experience of G. Ford, we began to study the socio-psychic

factors that characterize a person’s attitude to work, psychological climate in the team,

family, motives for work; socio-political factors for creating favorable working conditions, for

invention and innovation.

We have remembered that in the absence of legal rules and laws, there is always a likelihood

of danger, which has become an axiom of danger, that in nature there are no phenomena

absolutely safe for human life, factors — everything is dangerous and requires the formation

of certain working conditions. We have also remembered that there are many examples where

a lack of knowledge and a lack of methodologically based science and education justification

for the practical implementation of knowledge and technology into the real economy leads to

serious engineering, humanitarian and educational problems and even catastrophes. And at

the same time, entering the electronic era, we are extremely light-hearted in the legal issues of

defining the fundamental concepts of «information», «information resource», «information

security» and more.

Key words: information, informatization, information and communication technologies,

information and communication security, information and communication activity,

information space, information war, humanities, scientific and educational policy, infor-

mation legislation.
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