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ВИКОРИСТАННЯ МІЖНАРОДНИМИ
ЗЛОЧИННИМИ УГРУПОВАННЯМИ ІНТЕРНЕТУ

ТА СОЦІАЛЬНИХ МЕРЕЖ У ПРОТИПРАВНІЙ ДІЯЛЬНОСТІ

Ó ñòàòò³ äîñë³äæóþòüñÿ: êðèì³íîëîã³÷íà õàðàêòåðèñòèêà çëî÷èí³â, ïîâ’ÿçàíèõ ³ç âè-

êîðèñòàííÿì ñîö³àëüíèõ ìåðåæ. Çà îñíîâó âçÿòèé îñíîâíèé ìîòèâ, ùî ñïîíóêàº îñîáèñ-

ò³ñòü ïðîâîäèòè â ²íòåðíåò³ çíà÷íó ê³ëüê³ñòü ÷àñó, ðîçãëÿäàþòüñÿ ô³çè÷íà ³ ïñèõîëî-

ã³÷íà çàëåæíîñò³, ùî ðîçâèâàþòüñÿ âíàñë³äîê çâèêàííÿ äî òèõ ÷è iíøèõ çîâí³øí³õ

ôàêòîð³â. Ïðîàíàë³çîâàíà ñïåöèô³êà âèä³â çëî÷èí³â ó ñîö³àëüíèõ ìåðåæàõ, òàêîæ ïðî-

âåäåíî àíàë³ç íèçêè àêòóàëüíèõ íà ñüîãîäí³ ïèòàíü, ïîâ’ÿçàíèõ ç³ ñòâîðåííÿì äåðæàâ-

íîãî ìåõàí³çìó ïðîòèä³¿ äåñòðóêòèâíîìó âèêîðèñòàííþ ñîö³àëüíèõ ìåðåæ çëî÷èííèìè

åëåìåíòàìè. Ó ïðàêòè÷íîìó àñïåêò³ ðîçãëÿíóòî ïîòåíö³éí³ ìîæëèâîñò³ âèêîðèñòàí-

íÿ òàêîãî âèäó ³íôîðìàö³éíèõ ìåðåæ äëÿ âèÿâëåííÿ òà ðîçêðèòòÿ çëî÷èí³â. Ñòàòòÿ

ïðèñâÿ÷åíà äîñë³äæåííþ ïðîáëåì âèêîðèñòàííÿ ñîö³àëüíèõ ²íòåðíåò-ìåðåæ äëÿ çàïî-

á³ãàííÿ çëî÷èííîñò³ øëÿõîì çä³éñíåííÿ ìîí³òîðèíãó êðèì³íîëîã³÷íî çíà÷èìî¿ ³íôîðìà-

ö³¿ òà ¿¿ àíàë³çó. Òàêîæ çðîáëåíî âèñíîâîê ùîäî ìîæëèâîñò³ âèêîðèñòàííÿ ñîö³àëüíèõ

²íòåðíåò ìåðåæ äëÿ ï³äâèùåííÿ ð³âíÿ ïðàâîâî¿ êóëüòóðè ñóñï³ëüñòâà. Ðîçãëÿíóòà çàã-

ðîçëèâà òåíäåíö³ÿ ïîøèðåííÿ çëî÷èííîñò³ â ²íòåðíåò-ìåðåæàõ º àêòóàëüíîþ ïðîáëå-

ìîþ, ùî îáóìîâëþº íåîáõ³äí³ñòü ïðèñêîðåíîãî ðåàãóâàííÿ íà çðîñòàííÿ ³íôîðìàö³éíèõ

òåõíîëîã³é ó çëî÷èííîìó ñâ³ò³, ç ðîçâèòêîì ñîö³àëüíèõ ìåðåæ ç’ÿâëÿºòüñÿ ïîòðåáà

ôîðìóâàííÿ â³äïîâ³äíî¿ ïðàâîâî¿ áàçè, ÿêà á ðåãëàìåíòóâàëà ñàìå òàê³ ôîðìè ³íôîðìà-

ö³éíèõ îáì³í³â, ÿêî¿ â íàø³é êðà¿í³ ùå íå ³ñíóº. ×åðåç çðîñòàþ÷ó ïîïóëÿðí³ñòü ñîö³àëü-

íèõ ìåðåæ ó ñóñï³ëüñòâ³ ïîòð³áíà îðãàí³çàö³ÿ ïðèñóòíîñò³ äåðæàâíèõ îðãàí³â, íàóêî-

âèõ óñòàíîâ, ãðîìàäñüêèõ îðãàí³çàö³é ó ö³é ñôåð³ ñï³ëêóâàííÿ. Öÿ ïðèñóòí³ñòü ïîâèííà

çáàëàíñóâàòè ôàêòè÷íî íåêîíòðîëüîâàí³ ³íôîðìàö³éí³ çëî÷èíí³ ïðîöåñè â ñîö³àëüíèõ

ìåðåæàõ, à òàêîæ íàÿâí³ òàì ³íôîðìàö³éí³ ìàñèâè ÿê³ñíîþ, äîñòîâ³ðíîþ, ñóñï³ëüíî

çíà÷èìîþ ³íôîðìàö³ºþ. Ðîçâèòîê ñôåðè ñîö³àëüíèõ ìåðåæ îáóìîâëþº çðîñòàþ÷ó íåîá-

õ³äí³ñòü ñòâîðåííÿ äåðæàâíèõ ³íôîðìàö³éíèõ ñòðóêòóð äëÿ âèðîáíèöòâà ³íôîðìàö³¿,

ùî ñïðèÿëà á ôîðìóâàííþ äîñòîâ³ðíèõ óÿâëåíü óñ³õ êîðèñòóâà÷³â ñîö³àëüíèõ êîìóí³êà-

ö³é, ó òîìó ÷èñë³ é ìåðåæåâèõ, ïðî àêòóàëüí³ ïðîáëåìè ðîçâèòêó ñóñï³ëüñòâà òà

ñïðàâæí³é ñòàí çëî÷èííîñò³ â íàø³é êðà¿í³.

Êëþ÷îâ³ ñëîâà: ìåðåæà ²íòåðíåò, ñîö³àëüí³ ²íòåðíåò-ìåðåæ³, çëî÷èíí³ñòü, çàïîá³ãàí-

íÿ, êðèì³íîëîã³÷íà ³íôîðìàö³ÿ, ñîö³àëüíà ìåðåæà, ê³áåðçëî÷èíí³ñòü, ³íôîðìàö³éíèé ïðî-

ñò³ð, ìåðåæåâ³ êîìóí³êàö³¿.

24

1/2020 ISSN 2308-9636. Þðèäè÷íà Óêðà¿íà. 2020. ¹ 1

²ÍÔÎÐÌÀÖ²ÉÍÅ ÏÐÀÂÎ



Àêòóàëüí³ñòü. Ïðîòÿãîì îñòàíí³õ äå-
ñÿòèë³òü ñó÷àñí³ ³íôîðìàö³éí³ òåõíîëîã³¿
çä³éñíèëè ñïðàâæíþ ðåâîëþö³þ ñåðåä
çâè÷íèõ ðàí³øå çàñîá³â òà ñïîñîá³â ñï³ë-
êóâàííÿ, çâ’ÿçêó, ïåðåäà÷³ òà ïîøèðåííÿ
³íôîðìàö³¿ ì³æ ÷ëåíàìè ñóñï³ëüñòâà.
Âíàñë³äîê öüîãî âåëèêèé îáñÿã ³íôîðìà-
ö³¿, ÿêèé ïåðåáóâàº â ²íòåðíåò-ïðîñòîð³,
ïîòðåáóº íàëåæíîãî ìåõàí³çìó çáèðàííÿ,
âèêîðèñòàííÿ, óçàãàëüíåííÿ, çáåð³ãàííÿ
òà êîíòðîëþ ³, íàñàìïåðåä, ç áîêó äåðæà-
âè. Çîêðåìà, ñîö³àëüí³ ²íòåðíåò-ìåðåæ³
ìîæóòü âèêîðèñòîâóâàòèñÿ äëÿ çàïî-
á³ãàííÿ çëî÷èííîñò³ òà ïðîâåäåííÿ àíàë³-
òè÷íèõ êðèì³íîëîã³÷íèõ äîñë³äæåíü. Ó
â³äêðèò³é äîïîâ³ä³ àìåðèêàíñüêîãî àíà-
ë³òè÷íîãî öåíòðó «RAND» (Research and
Development) çà 2018 ð³ê çàçíà÷åíî, ùî
êîíòåíò-àíàë³ç ñîö³àëüíèõ ìåðåæ ìàº âå-
ëèêèé ïîòåíö³àë çàñòîñóâàííÿ ï³ä ÷àñ
ñïåö³àëüíèõ ³íôîðìàö³éíèõ îïåðàö³é
àìåðèêàíñüêèìè â³éñüêîâèìè, îñê³ëüêè
äàº çìîãó äîñë³äèòè ñòàâëåííÿ, ñâ³òîãëÿä
òà ñï³ëêóâàííÿ øèðîêîãî êîëà îñ³á.

Íàïðèêëàä, êîíòåíò-àíàë³ç ìîæå áóòè
âèêîðèñòàíèé äëÿ ïîøóêó îñ³á ó ïðîöåñ³
ðàäèêàë³çàö³¿, îö³íêè ñòóïåíÿ ï³äòðèì-
êè åêñòðåì³ñòñüêèõ ïîãëÿä³â ó ïåâí³é
ãðóï³. Ãåîêîäîâàí³ ïîñòè ìîæóòü äîïîâ-
íèòè àíàë³ç òà äîïîìîãòè îö³íèòè ãåîã-
ðàô³þ ïîøèðåííÿ ïåâíèõ ãðóï ÷è ³äåé.
Çàâäÿêè àíàë³çó ìåðåæ ìîæíà àáî ñïðè-
ÿòè, àáî, íàâïàêè, ïðîòèä³ÿòè ïîøèðåí-
íþ îêðåìèõ ³äåé àáî ³íôîðìàö³¿. Àíàë³ç
äîïèñ³â ó ñîö³àëüíèõ ìåðåæàõ ðàçîì ³ç
ïîâ’ÿçàíèìè ìåòàäàíèìè ìîæå âèÿâèòè
ë³äåð³â ñóñï³ëüíî¿ äóìêè [1].

Âðàõîâóþ÷è âèêëàäåíå, äîö³ëüíèì º
ñòâîðåííÿ ñòðóêòóðîâàíî¿ ñèñòåìè êðè-
ì³íîëîã³÷íîãî çàïîá³ãàííÿ, ï³äâèùåííÿ
ñîö³àëüíî¿ òà ïðàâîâî¿ ñâ³äîìîñò³, à òà-
êîæ âæèòòÿ çàõîä³â, ñïðÿìîâàíèõ íà
çíèæåííÿ â³êòèìíîñò³ îñ³á ó ñîö³àëüíèõ
ìåðåæàõ; âèêîðèñòîâóþ÷è âæå ïåðåâ³ðå-
íó ³íôîðìàö³þ ïðî ìîæëèâ³ñòü â÷èíåííÿ
çëî÷èíó â ïîäàëüøîìó, ìîæíà çàïîá³ãòè
ðåàë³çàö³¿ çëî÷èííî¿ ìåòè; äîñèòü ïîøè-
ðåíîþ ñüîãîäí³ º âçàºìîä³ÿ ïðàâîîõîðîí-
íèõ îðãàí³â ç àäì³í³ñòðàö³ºþ ñîö³àëüíèõ
ñåðâ³ñ³â. ×èìàëî ïðàâîîõîðîííèõ îðãà-
í³â îòðèìóþòü ³íôîðìàö³þ ïðî ï³äîçðþ-
âàíèõ àáî ðîçøóêóâàíèõ îñ³á ñàìå ³ç ñî-

ö³àëüíèõ ìåðåæ. Âàæëèâèì º òå, ùî àíà-
ë³ç ³íôîðìàö³¿, ùî ì³ñòèòüñÿ â ñîö³àëü-
íèõ ìåðåæàõ, ìîæå äàòè ðåçóëüòàò íà
âñ³õ ñòàä³ÿõ â÷èíåííÿ çëî÷èíó: ãîòóâàí-
íÿ, çàìàõ, áåçïîñåðåäíº â÷èíåííÿ ñó-
ñï³ëüíî íåáåçïå÷íîãî ä³ÿííÿ.

Î÷åâèäíèì º òàêîæ âçàºìîçâ’ÿçîê ì³æ
âèêîðèñòàííÿì ñîö³àëüíèõ ìåðåæ ïðàâî-
îõîðîííèìè îðãàíàìè òà ï³äâèùåííÿì
åôåêòèâíîñò³ çàïîá³ãàííÿ çëî÷èíàì ³ ¿õ
ðîçñë³äóâàííþ. Âèêîðèñòàííÿ ñó÷àñíèõ
³íôîðìàö³éíèõ òåõíîëîã³é, çîêðåìà ñîö³-
àëüíèõ ìåðåæ, ï³ä ÷àñ âèÿâëåííÿ òà ðîç-
ñë³äóâàííÿ çëî÷èí³â º íåîáõ³äíîþ óìî-
âîþ äëÿ åôåêòèâíîñò³ âêàçàíèõ ä³é ³ ïî-
òðåáóº ïîäàëüøîãî äåòàëüíîãî äîñë³-
äæåííÿ òà àíàë³çó ç ìåòîþ âèçíà÷åííÿ é
óäîñêîíàëåííÿ íàïðÿì³â âèêîðèñòàííÿ
çàçíà÷åíèõ êàòåãîð³é ó ä³ÿëüíîñò³ ïðàâî-
îõîðîííèõ îðãàí³â. Ñë³ä âèçíàòè, ùî
ñôåðà çàñòîñóâàííÿ ñîö³àëüíèõ ìåðåæ ó
êðèì³íàë³ñòè÷í³é íàóö³ îõîïëþº äåäàë³
á³ëüøå íàïðÿì³â. Íåîáõ³äíî òàêîæ íàãî-
ëîñèòè, ùî ñîö³àëüí³ ìåðåæ³ äëÿ çàïî-
á³ãàííÿ çëî÷èííîñò³ âèêîðèñòîâóþòüñÿ
âæå òðèâàëèé ÷àñ ïðàâîîõîðîíöÿìè íèç-
êè äåðæàâ.

Ïðàâîîõîðîíí³ îðãàíè íàìàãàþòüñÿ
âèêîðèñòîâóâàòè íîâ³ òåõíîëîã³¿, çîêðå-
ìà é ò³, ùî îòðèìàí³ çàâäÿêè íàÿâíîñò³
ñîö³àëüíèõ ìåðåæ, äëÿ âèÿâëåííÿ, ðîç-
êðèòòÿ, ðîçñë³äóâàííÿ òà ïîïåðåäæåííÿ
çëî÷èí³â. Íèìè çä³éñíþºòüñÿ ïîñò³éíèé
ìîí³òîðèíã ï³äîçð³ëèõ áëîã³â, ÷àò³â, ñàé-
ò³â òîùî ç ìåòîþ îïåðàòèâíîãî îòðèìàí-
íÿ âàãîìî¿ äëÿ ïðàâîîõîðîíö³â ³íôîðìà-
ö³¿.

Êð³ì öüîãî, ñîö³àëüí³ ìåðåæ³ øèðîêî
âèêîðèñòîâóþòüñÿ ïðàâîîõîðîííèìè îð-
ãàíàìè çàðóá³æíèõ êðà¿í ÿê çàñ³á äëÿ
çâ’ÿçê³â ³ç ãðîìàäñüê³ñòþ, ó òîìó ÷èñë³ ç
ìåòîþ îòðèìàííÿ êðèì³íàë³ñòè÷íî çíà-
÷èìî¿ ³íôîðìàö³¿. Íåîáõ³äíî çàçíà÷èòè,
ùî, êð³ì ïîçèòèâíèõ ñòîð³í ñîö³àëüíèõ
ìåðåæ, ïåðåäóñ³ì ç òî÷êè çîðó ìîæëè-
âîñòåé êîìóí³êàö³¿, º òàêîæ ¿õ íåãàòèâí³
ñòîðîíè, çîêðåìà, âîíè âèêîðèñòîâóþòü-
ñÿ ÿê ñåðåäîâèùå â÷èíåííÿ çëî÷èí³â àáî
ÿê ³íñòðóìåíò (çíàðÿääÿ) â÷èíåííÿ çëî-
÷èíó.

Ó ñó÷àñí³é íàóö³ ³ñíóþòü ð³çí³ êëàñè-
ô³êàö³¿ çëî÷èí³â, ó÷èíåíèõ ó ñîö³àëüíèõ
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ìåðåæàõ, â îñíîâó á³ëüøîñò³ ç íèõ ïî-
êëàäåíî îñíîâíèé âèä ä³ÿëüíîñò³ îñîáèñ-
òîñò³ â ìåðåæ³ ²íòåðíåò àáî ïðîâ³äíèé
ìîòèâ âèêîðèñòàííÿ ñîö³àëüíèõ ìåðåæ.
²íôîðìàö³éí³ òåõíîëîã³¿ ñó÷àñíîñò³
ñïðèÿþòü çðîñòàííþ ñîö³àëüíî¿ àêòèâíî-
ñò³ ÷ëåí³â ñóñï³ëüñòâà. Îñîáëèâó óâàãó â
ïëàí³ êðèì³íîãåííîñò³ ïðèâåðòàþòü ñàìå
ñîö³àëüí³ ìåðåæ³, â ÿêèõ àêòèâíî ä³þòü
ÿê îêðåì³ çëî÷èíö³, òàê ³ îðãàí³çîâàí³
çëî÷èíí³ óãðóïîâàííÿ. Êð³ì òîãî, ñîö³-
àëüí³ ìåðåæ³ ñüîãîäí³ — öå âåëè÷åçí³
ìîæëèâîñò³ äëÿ â³ðòóàëüíèõ ñîö³àëüíèõ
ñï³ëüíîò é ³íñòðóìåíòè êîíñòðóþâàííÿ
òà çì³íè â³ðòóàëüíî¿ ðåàëüíîñò³.

Ó ñó÷àñíèõ óìîâàõ çëî÷èíö³â ïðèâàá-
ëþþòü ìîæëèâîñò³ ñàìîãî ²íòåðíåòó òà
²íòåðíåò-ñåðåäîâèùà, ùî çàáåçïå÷óº äî-
ñòóï äî îá’ºêò³â çëî÷èííèõ ïîñÿãàíü
(áàíê³âñüêèõ ô³íàíñîâèõ ³ ïëàò³æíèõ
ñèñòåì, ñèñòåì çáåð³ãàííÿ êîíô³äåíö³é-
íî¿ ³íôîðìàö³¿ òîùî), à òàêîæ ìîæëè-
â³ñòü ïðèõîâóâàííÿ ñë³ä³â çëî÷èíó, âè-
êîðèñòîâóþ÷è òàê³ ÿêîñò³ ²íòåðíåòó, ÿê
àíîí³ìí³ñòü, ìîæëèâ³ñòü ä³ÿòè «ï³ä ëå-
ãåíäîþ», ïðîñòîòà çíèùåííÿ äîêàç³â
(ëèñòóâàííÿ, ñë³ä³â çëîìó ñèñòåì áåçïå-
êè, ñë³ä³â ï³äðîáêè åëåêòðîííèõ äîêó-
ìåíò³â òîùî). Äëÿ öüîãî çëî÷èíö³ âèêî-
ðèñòîâóþòü ÿê ïðîãðàìíî-àïàðàòí³ çà-
ñîáè (ïðîêñ³-ñåðâåðè, çàêëàäêè òîùî),
òàê ³ ðåçóëüòàòè ðåâîëþö³éíîãî ðîçâèòêó
³íôîðìàö³éíèõ òåõíîëîã³é (øê³äëèâ³
ïðîãðàìè-â³ðóñè, ïðîãðàìè-øïèãóíè,
ïðîãðàìè-äèâåðñàíòè, çàêëàäêè). Ïåðå-
ë³ê öèõ ³íñòðóìåíò³â äàëåêî íå ïîâíèé,
éîãî ìîæíà äîïîâíþâàòè ÿê çà ð³âíåì
òåõí³÷íîãî âèêîíàííÿ, òàê ³ çà ð³âíåì
ðåàëüíî¿ àáî ïðèõîâàíî¿ íåáåçïåêè.

Íå ìåíø âàæëèâèì äëÿ çëî÷èíöÿ º
òîé ôàêò, ùî äî ³íôîðìàö³¿, îòðèìóâàíî¿
³ç âñåñâ³òíüî¿ ìåðåæ³, êîðèñòóâà÷ çà çà-
ìîâ÷óâàííÿì ñòàâèòüñÿ ç âèñîêèì ñòóïå-
íåì äîâ³ðè, ùî çíèæóº ð³âåíü éîãî êðè-
òè÷íîñò³ é ïèëüíîñò³ ³ ñòâîðþº ³äåàëüí³
óìîâè äëÿ çàëó÷åííÿ (çà äîïîìîãîþ ìà-
í³ïóëþâàííÿ) äî ð³çíèõ øàõðàéñüêèõ
ñõåì, à íåð³äêî é áåçïîñåðåäíüî äî ïðî-
òèïðàâíî¿ ä³ÿëüíîñò³. Ëþäèíà, ùî õà-
ðàêòåðèçóºòüñÿ îáåðåæí³ñòþ é âèá³ðêî-
â³ñòþ â ñï³ëêóâàíí³ ç ³íøèìè ëþäüìè â
ðåàëüíîìó ñâ³ò³, äîñèòü ÷àñòî âòðà÷àº ö³

ÿêîñò³, ïî÷èíàþ÷è ëèñòóâàííÿ ³ç ñóá’ºê-
òîì ³ç ñîö³àëüíèõ ìåðåæ, â³äîìîñò³ ïðî
ÿêîãî îáìåæóþòüñÿ ôîòîãðàô³ºþ (ÿêà â
áàãàòüîõ âèïàäêàõ íå ìàº í³÷îãî ñï³ëüíî-
ãî ç ðåàëüíèì âëàñíèêîì ñòîð³íêè),
«àâàòàðîì» ³ íåäîñòîâ³ðíèìè àíêåòíèìè
äàíèìè, ðîçì³ùåíèìè íà éîãî îñîáèñò³é
ñòîð³íö³.

Öå ïîâ’ÿçàíî ç òèì, ùî äëÿ ïñèõ³êè
ëþäèíè ²íòåðíåò òà ³ñíóþ÷³ â íüîìó â³ð-
òóàëüí³ îá’ºêòè — ÿâèùå íîâå, ïðîòÿãîì
åâîëþö³¿ ëþäèíà ç öèì í³êîëè íå ñòèêà-
ëàñÿ ³, îòæå, íå çâèêëà ñïðèéìàòè éîãî
ÿê íåáåçïåêó. Íà ð³âí³ ï³äñâ³äîìîñò³ ëþ-
äèíà çâèêëà ðîçï³çíàâàòè ÿê ìîæëèâ³
äæåðåëà íåáåçïåêè ðåàëüí³ îá’ºêòè — ³í-
øèõ ëþäåé, òâàðèí àáî ñòèõ³þ, ïðîÿâëÿ-
þ÷è ïðè öüîìó òàê³ ÿêîñò³, ÿê îáåðåæ-
í³ñòü, óâàãà, êðèòè÷í³ñòü. Ïðîòå çîáðà-
æåííÿ â ìåðåæ³ íå ñïðèéìàºòüñÿ ëþäè-
íîþ íà ð³âí³ ï³äñâ³äîìîñò³ ÿê äæåðåëî
íåáåçïåêè, ùî íàäàº çëîâìèñíèêàì øè-
ðîê³ ìîæëèâîñò³ äëÿ ï³äãîòîâêè òà â÷è-
íåííÿ çëî÷èí³â øëÿõîì çëîâæèâàííÿ
äîâ³ðîþ êîðèñòóâà÷³â.

Á³ëüø³ñòü ñîö³àëüíèõ ìåðåæ çàáåçïå-
÷óº ñâî¿ì êîðèñòóâà÷àì àíîí³ìí³ñòü: àê-
òèâíèé êîðèñòóâà÷ ìîæå âèñòóïàòè â
êîíòàêòàõ ç ³íøèìè ó÷àñíèêàìè ìåðåæ³
ÿê ï³ä ñâî¿ì ³ì’ÿì (àêàóíòîì, äàí³ ÿêîãî
çá³ãàþòüñÿ ç îñîáèñòèìè äàíèìè ñàìîãî
êîðèñòóâà÷à), òàê ³ ï³ä ïðîô³ëåì, ùî âè-
êîðèñòîâóº äàí³ ³íøî¿ ëþäèíè (äëÿ òîãî,
ùîá «çàïëóòàòè» ñë³äñòâî àáî çàáåçïå÷è-
òè ñâîþ áåçïåêó íà âèïàäîê ïåðåâ³ðêè
çàÿâëåíèõ îñîáèñòèõ äàíèõ); êð³ì òîãî,
ïðîô³ëü êîðèñòóâà÷à ìîæå áóòè ïîâ-
í³ñòþ âèãàäàíèì (ÿê íåð³äêî áóâàº).
²íø³ êîðèñòóâà÷³ ñîö³àëüíî¿ ìåðåæ³,
âñòóïàþ÷è ç íèì ó êîíòàêò, ìîæóòü
íàâ³òü íå çäîãàäóâàòèñÿ ïðî òå, ùî ç íè-
ìè ñï³ëêóºòüñÿ çîâñ³ì ³íøà ëþäèíà, ùî
íå â³äïîâ³äàº ñôîðìîâàíîìó ³íäèâ³äóàëü-
íèì ïðîô³ëåì îáðàçó.

Ïðè ðîáîò³ â ñîö³àëüí³é ìåðåæ³
ñóá’ºêòèâíå ñòàâëåííÿ çëîâìèñíèêà äî
ï³äãîòîâëþâàíîãî àáî â÷èíþâàíîãî íèì
ä³ÿííÿ òàêîæ â³ðòóàë³çóºòüñÿ; ñâ³äî-
ì³ñòü çëîâìèñíèêà ðîçùåïëþºòüñÿ, ³í-
òó¿òèâíî â³äîêðåìëþþ÷è ñàìîãî çëîâ-
ìèñíèêà, ÿêèé æèâå â ðåàëüíîñò³, â³ä
éîãî «àâàòàðà», ùî ³ñíóº â ìåðåæ³;
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ïîò³ì ñàìå «àâàòàð» ïî÷èíàº ñïðèéìà-
òèñÿ ñâ³äîì³ñòþ é ï³äñâ³äîì³ñòþ çëîâ-
ìèñíèêà ÿê ñóá’ºêò â÷èíåííÿ çëî÷èíó.

ßêùî éäåòüñÿ ïðî äèòÿ÷ó ïîðíîãðà-
ô³þ, â ÿê³é â ÿêîñò³ êàíàë³â ïåðåäà÷³
êîìïðîìåòóþ÷î¿ ³íôîðìàö³¿ òà çàãðîç âè-
êîðèñòîâóþòüñÿ ñîö³àëüí³ ìåðåæ³, òî íà
ð³âí³ ï³äñâ³äîìîñò³ çëîâìèñíèê, ÿê ïðà-
âèëî, íå ïîâ’ÿçóº ö³ ä³¿ ó â³ðòóàëüíîìó
ñåðåäîâèù³ ç âëàñíîþ îñîáèñò³ñòþ —
äæåðåëîì çàãðîç ñòàº ñàìå éîãî «àâàòàð».

Ó ñâ³äîìîñò³ çëî÷èíöÿ àêàóíò, ÿêèé
â³í ñòâîðèâ ó ñîö³àëüí³é ìåðåæ³, ³ º
ñóá’ºêòîì, ùî ÷èíèòü çëî÷èí: çâ’ÿçîê
éîãî ç ðåàëüíîþ îñîáîþ çëî÷èíöÿ äëÿ
ï³äñâ³äîìîñò³, ùî ïîðîäæóº â³ä÷óòòÿ
ïðîâèíè ³ íåâ³äâîðîòíîñò³ ïîêàðàííÿ, ÿê
ïðàâèëî, íå î÷åâèäíà. «Àâàòàð», ó ñâîþ
÷åðãó, ç îá’ºêòèâíèõ ïðè÷èí íå ìîæå
â³ä÷óâàòè í³ ïî÷óòòÿ ïðîâèíè, í³ ïî÷óò-
òÿ ñòðàõó, ïîâ’ÿçàíîãî ç íåâ³äâîðîòí³ñòþ
ïîêàðàííÿ, ùî ñòèìóëþº çëî÷èíöÿ,
ÿêèé ñêîþº çëî÷èíí³ ä³¿ ï³ä ïðèêðèòòÿì
«àâàòàðà», äî â÷èíåííÿ á³ëüø æîðñòî-
êèõ ³ ðàäèêàëüíèõ çëî÷èí³â. Çëî÷èíåöü
ï³äñâ³äîìî âïåâíåíèé, ùî öå íå â³í â÷è-
íÿº çëî÷èí — öå ä³º éîãî «àâàòàð», ÿêèé
ó ñîö³àëüíèõ ìåðåæàõ æèâå ñâî¿ì, âèãà-
äàíèì æèòòÿì. Òîáòî çëî÷èíåöü ïåðåä
â÷èíåííÿì çëî÷èíó ïåðåêîíóº ñåáå, ùî
çëî÷èí íàñïðàâä³ â÷èíÿºòüñÿ íå íèì, à
â³ðòóàëüíèì ñóá’ºêòîì, ùî ³ñíóº â ïàðà-
ëåëüí³é (³íôîðìàö³éí³é) ðåàëüíîñò³.

Àíàëîã³÷íèì ÷èíîì ä³þòü åêñòðåì³ñ-
òè, ùî âèêîðèñòîâóþòü ñîö³àëüí³ ìåðåæ³
â ÿêîñò³ êàíàë³â ïîøèðåííÿ ðàäèêàëü-
íèõ åêñòðåì³ñòñüêèõ ãàñåë ³ çàêëèê³â:
åêñòðåì³ñò, ñòâîðèâøè àíîí³ìíèé «àêà-
óíò» ó ñîö³àëüí³é ìåðåæ³, ïåðåêîíóº ñå-
áå, ùî ðàäèêàëüí³ çàêëèêè éäóòü â³ä
«àâàòàðà» — âèãàäàíîãî ïåðñîíàæà, —
çâ’ÿçîê ÿêîãî ç ðåàëüíîþ îñîáîþ çëî÷èí-
öÿ íå º î÷åâèäíèì ³ ìîæå áóòè ïðèõîâà-
íèì çà äîïîìîãîþ ìåòîä³â òà ³íñòðóìåí-
ò³â, ùî çàáåçïå÷óþòü êîðèñòóâà÷àì
ñîö³àëüíèõ ìåðåæ àíîí³ìí³ñòü. Ó ðåçóëü-
òàò³ â ï³äñâ³äîìîñò³ åêñòðåì³ñòà «âèìè-
êàºòüñÿ» íàéãîëîâí³øèé ñòðèìóþ÷èé
ôàêòîð — óñâ³äîìëåííÿ îñîáèñòî¿ â³äïî-
â³äàëüíîñò³ çà ñêîºíå ä³ÿííÿ, ðîçóì³ííÿ
ìîæëèâèõ íàñë³äê³â, à òàêîæ íåâ³äâî-
ðîòíîñò³ ïîêàðàííÿ.

Òàêèì ÷èíîì, ó çëî÷èíöÿ ôîðìóºòüñÿ
ñò³éêà ìîòèâàö³ÿ äî ðàäèêàë³çàö³¿ ñâîº¿
ä³ÿëüíîñò³; â ìåðåæàõ â³í ãîòîâèé äî
â÷èíåííÿ á³ëüø òÿæêîãî çëî÷èíó, ÿêèé
â³í í³êîëè íå â÷èíèâ áè â ðåàëüíîìó
æèòò³. Äëÿ çä³éñíåííÿ öüîãî ä³ÿííÿ â³í
ñòâîðþº ñïåö³àëüíèé àêàóíò ó ìåðåæ³,
ÿêèé ïîò³ì âèêîðèñòîâóº äëÿ ïîøèðåí-
íÿ çàêëèê³â åêñòðåì³ñòñüêîãî çì³ñòó òà
ïîãðîç.

Ó ðåçóëüòàò³ ïðè â÷èíåíí³ çëî÷èíó â
ñîö³àëüíèõ ìåðåæàõ ñóá’ºêòèâíà îö³íêà
çëî÷èíöÿ ñêîºíîãî íèì ä³ÿííÿ âèÿâ-
ëÿºòüñÿ äåôîðìîâàíîþ, ñòâîðþþ÷è çëî-
÷èíöåâ³ ³ëþç³þ íåâðàçëèâîñò³ ³ âñåäîçâî-
ëåíîñò³. Öå ïðèçâîäèòü äî òîãî, ùî
çëî÷èíè åêñòðåì³ñòñüêî¿ ñïðÿìîâàíîñò³
(³ íå ò³ëüêè: øàíòàæ, âèìàãàííÿ òà ³íø³
âèäè çëî÷èí³â öüîãî òèïó òàêîæ ï³äïàäà-
þòü ï³ä öþ êàòåãîð³þ ðèçèêó), ùî â÷èíÿ-
þòüñÿ ç âèêîðèñòàííÿì ìîæëèâîñòåé ³
ðåñóðñó ñîö³àëüíèõ ìåðåæ, â³äð³çíÿþòü-
ñÿ ï³äâèùåíîþ çóõâàë³ñòþ, çíåâàãîþ äî
íåáåçïåêè ³ ðèçèê³â ðîçêðèòòÿ.

Êð³ì çâè÷àéíèõ çëî÷èíö³â, ó ñîö³àëü-
íèõ ìåðåæàõ àêòèâíî «ïðàöþþòü» âåð-
áóâàëüíèêè ì³æíàðîäíèõ òåðîðèñòè÷-
íèõ îðãàí³çàö³é (òàêèõ ÿê Äà³øè,
Äæåáõàò àí-Íóñðà òà ³íø³ îñåðåäêè
Àëü-Êà¿äè, Õ³çá-óò-Òàõð³ð), ÿê³ ðîçãëÿ-
äàþòü ñîö³àëüí³ ìåðåæ³ ÿê ³äåàëüíå ñåðå-
äîâèùå äëÿ îðãàí³çàö³¿ âåðáóâàëüíèõ
îïåðàö³é, ³ òåõíîëîãè «êîëüîðîâèõ ðåâî-
ëþö³é», ùî ôîðìóþòü ïðîòåñòíèé åëåê-
òîðàò. Ö³êàâî, ùî é ò³, é ³íø³ ³ñíóþòü ó
ôîðì³ ìåðåæåâèõ îðãàí³çàö³é, ÿê³ íàä-
çâè÷àéíî âàæêî âèÿâèòè: òàê³ îðãàí³çà-
ö³¿ ñêëàäàþòüñÿ ç îêðåìèõ, ³çîëüîâàíèõ
îäèí â³ä îäíîãî îñåðåäê³â, ÿê³ ï³äòðèìó-
þòü çâ’ÿçîê ³ç êåðóþ÷èì öåíòðîì (àáî
öåíòðàìè) çà äîïîìîãîþ äîñèòü ñêëàä-
íèõ ëàíöþæê³â ð³çíèõ ð³âí³â. Ïîä³á-
í³ñòü â îðãàí³çàö³éí³é ôîðì³ ³ñíóâàííÿ ó
òåðîðèñòè÷íèõ îðãàí³çàö³é ³ öåíòð³â êî-
îðäèíàö³¿ ïðîòåñòíîãî ðóõó ïîÿñíþºòüñÿ
äîñèòü ïðîñòî: ³ ò³, é ³íø³ çìóøåí³ ä³ÿòè
â óìîâàõ ñóâîðî¿ êîíñï³ðàö³¿, âèìîãàì
ÿêî¿ íàéá³ëüø òî÷íî â³äïîâ³äàþòü ñàìå
ìåðåæåâ³ ôîðìè. Àäæå ñàìå çàâäÿêè ìå-
ðåæåâ³é ôîðì³ îðãàí³çàö³¿ òåðîðèñòè÷í³
ï³äï³ëëÿ â ð³çíèõ ðåã³îíàõ ñâ³òó ³ñíóþòü
äîñèòü òðèâàëèé ÷àñ [2].
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Äîâ³äêîâî. Ó ðàìêàõ ïðîòèä³¿ ì³æíà-

ðîäíîìó òåðîðèçìó â ñîö³àëüíèõ ìåðåæàõ

ó õîä³ ñï³ëüíî¿ îïåðàö³¿ ïðàâîîõîðîííèõ òà

ñóäîâèõ îðãàí³â ªâðîñîþçó, ïðîâåäåíî¿

21—24 ëèñòîïàäà 2019 ðîêó, âäàëîñÿ ïðè-

õîâàòè 26 òèñ. îäèíèöü êîíòåíòó, ïîâ’ÿ-

çàíîãî ç ä³ÿëüí³ñòþ «²Ä», ó òîìó ÷èñë³

â³äåî òà àêàóíòè â ñîö³àëüíèõ ìåðåæàõ.

Çà äàíèìè ïðàâîîõîðîííî¿ îðãàí³çàö³¿ ªâ-

ðîñîþçó, ïðîòÿãîì ÷îòèðèäåííî¿ îðãàí³çà-

ö³¿ ïðàâîîõîðîíö³ çâ’ÿçàëèñÿ ç äåâ’ÿòüìà

êîìïàí³ÿìè, â òîìó ÷èñë³ «Google» òà

«Telegram», ç âèìîãîþ âèäàëèòè ¿õ ³ç ìåðå-

æ³. Óãðóïîâàííÿ «²ñëàìñüêà äåðæàâà»

âòðàòèëî á³ëüøó ÷àñòèíó òåðèòîð³é, ÿê³

êîíòðîëþâàëî â Ñèð³¿ òà ²ðàêó, ïðîòå ïðî-

äîâæóº ðîçïîâñþäæóâàòè ïðîïàãàíäó îí-

ëàéí.

Êð³ì òîãî, ïîë³ö³ÿ çààðåøòóâàëà â ²ñïà-

í³¿ ÷îëîâ³êà, ÿêîãî ï³äîçðþþòü ó òîìó, ùî

â³í áóâ îäíèì ³ç «ãîëîâíèõ ïîøèðþâà÷³â»

îíëàéí-ïðîïàãàíäè «²Ä». ßê çàçíà÷åíî â

çàÿâ³ ªâðîþñòó — ³íøî¿ óñòàíîâè ªÑ, ùî

ñï³âïðàöþº ç ïðàâîîõîðîííèìè òà ñóäîâè-

ìè óñòàíîâàìè êðà¿í — ÷ëåí³â ÍÀÒÎ, —

«ªâðîïîë ³ íàäàë³ ïðàöþâàòèìå íàä çàîõî-

÷åííÿì ò³ñíî¿ ïóáë³÷íî¿ òà ïðèâàòíî¿

ñï³âïðàö³ ç ìåòîþ çàïîá³ãàííÿ ïîøèðåííþ

òåðîðèñòè÷íî¿ îíëàéí-ïðîïàãàíäè ³ ïðî-

äîâæèòü ï³äòðèìóâàòè çàáåçïå÷åííÿ ïðà-

âîñóääÿ óñòàíîâàìè êðà¿í — ÷ëåí³â ªÑ,

ùîáè ïðîòèä³ÿòè òåðîðèñòè÷íèì àòàêàì

ó ìåðåæ³ ²íòåðíåò». Îïåðàö³þ î÷îëþâàëè

áåëüã³éñüêà ïîë³ö³ÿ òà ïðîêóðàòóðà. Äî íå¿

äîëó÷èëèñÿ ïðàâîîõîðîíí³ òà ñóäîâ³ óñòà-

íîâè ªâðîñîþçó, ªâðîïîë òà ªâðîþñò [3].

Òàêîæ íå ìàëèé â³äñîòîê ñêëàäàþòü
«àñîö³àëüí³ çëî÷èíè», â îñíîâ³ ÿêèõ —
ïðàãíåííÿ îñîáèñòîñò³ äî ñàìîñòâåð-
äæåííÿ, îäíàê âèêîðèñòîâóþòüñÿ ïðè
öüîìó ñîö³àëüíî íåïðèéíÿòí³ çàñîáè. Îä-
íèì ³ç éîãî ïðîÿâ³â º ê³áåðáóë³íã, ÿêèé
õàðàêòåðèçóºòüñÿ àãðåñèâíîþ ïîâåä³í-
êîþ, ñïðÿìîâàíîþ íà êîíêðåòíó ëþäèíó
÷è ãðóïó ëþäåé.

Ê³áåðáóë³íã ìîæå ìàòè ÿñêðàâ³ íåãà-
òèâí³ íàñë³äêè òà íàâ³òü âèêëèêàòè ñó¿-
öèäàëüí³ ñïðîáè ç áîêó îñ³á, íà ÿêèõ
ñïðÿìîâàíèé ïñèõîëîã³÷íèé òèñê, ùî
ïðîÿâëÿºòüñÿ â îáðàçàõ òà öüêóâàíí³.
Äëÿ îñîáèñòîñò³, ùî äåìîíñòðóº òàêó
ôîðìó äåâ³àíòíî¿ ïîâåä³íêè, öåé òèï ñà-

ìîñòâåðäæåííÿ ñòàº çâè÷íèì òà çà ïåâ-
íèõ îáñòàâèí íàáóâàº íàâ’ÿçëèâî¿ ôîðìè,
çàéìàþ÷è âñ³ äóìêè îñîáè òà ïðàêòè÷íî
âåñü ¿¿ ÷àñ.

Ïîìèëêîâ³ çâèíóâà÷åííÿ, íåïðèñòîéí³
ëèñòè, ïîãðîçè, îáðàçëèâ³ òåëåôîíí³
äçâ³íêè ï³äïàäàþòü ï³ä òèï ä³ÿëüíîñò³
ê³áåðïåðåñë³äóâàííÿ. «Cyberstalkers» ÷àñ-
òî çä³éñíþþòüñÿ çëîâìèñíèêàìè çà äîïî-
ìîãîþ ÷àò³â, ²íòåðíåò-ôîðóì³â ³ âåáñàéò³â
ñîö³àëüíèõ ìåðåæ äëÿ çáîðó ³íôîðìàö³¿
ïðî êîðèñòóâà÷³â ³ çä³éñíåííÿ ïèõîëîã³÷-
íîãî òèñêó íà ñâî¿õ æåðòâ íà îñíîâ³ ç³áðà-
íî¿ ³íôîðìàö³¿. Ïðèêëàäàìè òàêèõ çëî÷è-
í³â º êñåíîôîá³ÿ, ðàñèçì, ãåíäåðíà íåð³â-
í³ñòü òîùî [4].

²íøîþ ôîðìîþ öüîãî âèäó º òðîë³íã,
ÿêèé ïðîÿâëÿºòüñÿ â ïðîöåñ³ â³ðòóàëüíî-
ãî ñï³ëêóâàííÿ ó ôîðì³ ³í³ö³þâàííÿ
êîíôë³êòó òà íàãí³òàííÿ ñèòóàö³¿ âçàºìî-
ä³¿ â ²íòåðíåò-ñåðåäîâèù³. Öå äîçâîëÿº
îñîáèñòîñò³ ïðîÿâèòè ïðèõîâàíó àãðåñ³þ,
ÿêó âîíà íå äîçâîëÿº ñîá³ äåìîíñòðóâàòè
â ðåàëüíîìó æèòò³, áîÿ÷èñü îñóäó, íå-
ñõâàëåííÿ òà íàñë³äê³â òàêî¿ ïîâåä³íêè.
Îäíàê ÿêùî â îñîáèñòîñò³ ïîñò³éíî íàêî-
ïè÷óþòüñÿ äåñòðóêòèâí³ ³ìïóëüñè, â³ä
ÿêèõ âîíà íå ìîæå çâ³ëüíèòèñÿ ñîö³àëü-
íî ïðèéíÿòíèìè çàñîáàìè, òðîë³íã ñòàº
çâè÷íèì ñïîñîáîì çíÿòòÿ íàïðóãè òà íà-
áóâàº âñå á³ëüøî¿ çíà÷óùîñò³. Ó öüîìó
êîíòåêñò³ îñíîâíèì ìîòèâîì º ðåàë³çàö³ÿ
äåñòðóêòèâíèõ òåíäåíö³é.

Ùå îäí³ºþ ôîðìîþ çëî÷èííî¿ ä³ÿëü-
íîñò³ â ñîö³àëüíèõ ìåðåæàõ º ê³áåðñó¿-
öèä. Ó äàíîìó âèïàäêó ñïîñòåð³ãàºòüñÿ
àóòîàãðåñ³ÿ, ÿêà çíàõîäèòü âèõ³ä ÷åðåç
ïîøóê ó ìåðåæ³ îäíîäóìö³â òà ñï³ëüíå
çä³éñíåííÿ ñó¿öèäàëüíèõ ä³é. Ó òàê³é
ñèòóàö³¿ ïðîâ³äíèì ìîòèâîì º ïðàãíåí-
íÿ ïîçáàâèòèñÿ áîëþ, ÿêèé âèíèêàº
â êðèçîâèõ ñèòóàö³ÿõ ³ ñóá’ºêòèâíî
ñïðèéìàºòüñÿ ÿê íåñòåðïíèé, àáî æ áà-
æàííÿ çàâäÿêè ñìåðò³ ïîçáàâèòèñÿ âñ³õ
ïðîáëåì, ç ÿêèìè îñîáèñò³ñòü íå çäàòíà
âïîðàòèñÿ.

Îäíèì ³ç íàéá³ëüøèõ ñàéò³â äëÿ ñà-
ìîãóáö³â âèäàííÿ «Wired» (ÑØÀ, Âå-
ëèêîáðèòàí³ÿ) íàçèâàº «alt.suicide.
holiday» (ñêîðî÷åíî «a.s.h»), ùî ìîæíà
ïåðåêëàñòè ÿê «ïðàõ». Ó÷àñíèêè ö³º¿
ãðóïè íàçèâàþòü ñåáå Åøåðà (Ashers), à
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ÇÌ² ââàæàþòü öåé ðåñóðñ ïðè÷åòíèì ÿê
ì³í³ìóì äî òðüîõ âèïàäê³â ñó¿öèäó.
Àëå ïåðåâ³ðèòè, ÷è òàê öå, íà æàëü, íå-
ìîæëèâî ÷åðåç àíîí³ìí³ñòü.

Ùå îäí³ºþ ôîðìîþ ïðîÿâó çëî÷èí³â ó
ñîö³àëüíèõ ìåðåæàõ º ãðóïà, ùî îòðèìà-
ëà íàçâó «á³îëîã³÷íî-ôðóñòðîâàí³ çëî÷è-
íè». Ó öüîìó âèïàäêó â îñíîâ³ ðîçâèòêó
çëî÷èííîñò³ ëåæèòü íåçàäîâîëåíà á³îëî-
ã³÷íà ïîòðåáà — íàé÷àñò³øå ñåêñóàëüíà.
Íåçäàòí³ñòü îñîáèñòîñò³ ðåàë³çóâàòè
âëàñí³ áàæàííÿ ç äîðîñëîþ ëþäèíîþ â
³íòèìí³é ñôåð³ â ðåàëüíîìó æèòò³ ïðè-
çâîäèòü äî ïîÿâè ê³áåðñåêñóàëüíî¿ çà-
ëåæíîñò³, ÿêà õàðàêòåðèçóºòüñÿ ñïðÿ-
ìîâàí³ñòþ íà ïîáóäîâó â³ðòóàëüíî¿
âçàºìîä³¿ ç íåïîâíîë³òí³ìè îñîáàìè
áóäü-ÿêî¿ ñòàò³.

Äî ³íøî¿ ãðóïè óâ³éøëè «çì³ñòîóòâî-
ðþâàëüíî-ôðóñòðîâàí³» çëî÷èíè, ïîâ’ÿ-
çàí³ ç ïîðóøåííÿì àâòîðñüêîãî ïðàâà ³
ñóì³æíèõ ïðàâ. Â îñíîâ³ òàêèõ çëî÷èí³â
ëåæèòü ïðàãíåííÿ íàïîâíèòè ñâîº æèòòÿ
îñîáèñò³ñíèì ñåíñîì. Âèíèêàº òàêèé ìî-
òèâ òîä³, êîëè îñîáèñò³ñòü ïåðåáóâàº â
ñòàí³ åêçèñòåíö³éíîãî âàêóóìó, íå çäàò-
íà óñâ³äîìèòè ñåíñ ñâîãî æèòòÿ, ñòàâèòè
ïåðåä ñîáîþ ö³ë³, ÿêèõ âîíà õîò³ëà á äî-
ñÿãíóòè.

Çàãðîçëèâà òåíäåíö³ÿ ïîøèðåííÿ çëî-
÷èííîñò³ â ²íòåðíåò-ìåðåæàõ º àêòóàëü-
íîþ ïðîáëåìîþ, ùî îáóìîâëþº íåîáõ³ä-
í³ñòü ïðèñêîðåíîãî ðåàãóâàííÿ íà çðî-
ñòàííÿ ³íôîðìàö³éíèõ òåõíîëîã³é ó çëî-
÷èííîìó ñâ³ò³.

Ïî-ïåðøå, ç ðîçâèòêîì ñîö³àëüíèõ ìå-
ðåæ ç’ÿâëÿºòüñÿ ïîòðåáà ôîðìóâàííÿ
â³äïîâ³äíî¿ ïðàâîâî¿ áàçè, ÿêà á ðåãëà-
ìåíòóâàëà ñàìå òàê³ ôîðìè ³íôîðìàö³é-
íèõ îáì³í³â, ÿêî¿ â íàø³é êðà¿í³ ùå íå
³ñíóº.

Ïî-äðóãå, ÷åðåç çðîñòàþ÷ó ïîïóëÿð-
í³ñòü ñîö³àëüíèõ ìåðåæ ó ñóñï³ëüñòâ³
ïîòð³áíà îðãàí³çàö³ÿ ïðèñóòíîñò³ äåð-
æàâíèõ îðãàí³â, íàóêîâèõ óñòàíîâ, ãðî-
ìàäñüêèõ îðãàí³çàö³é ó ö³é ñôåð³ ñï³ëêó-
âàííÿ. Öÿ ïðèñóòí³ñòü ïîâèííà çáà-
ëàíñóâàòè ôàêòè÷íî íåêîíòðîëüîâàí³ ³í-
ôîðìàö³éí³ çëî÷èíí³ ïðîöåñè â ñîö³àëü-
íèõ ìåðåæàõ, à òàêîæ íàÿâí³ òàì ³íôîð-
ìàö³éí³ ìàñèâè ÿê³ñíîþ, äîñòîâ³ðíîþ,
ñóñï³ëüíî çíà÷èìîþ ³íôîðìàö³ºþ.

Ïî-òðåòº, ðîçâèòîê ñôåðè ñîö³àëüíèõ
ìåðåæ îáóìîâëþº çðîñòàþ÷ó íåîáõ³äí³ñòü
ñòâîðåííÿ äåðæàâíèõ ³íôîðìàö³éíèõ
ñòðóêòóð äëÿ âèðîáíèöòâà ³íôîðìàö³¿,
ùî ñïðèÿëà á ôîðìóâàííþ äîñòîâ³ðíèõ
óÿâëåíü óñ³õ êîðèñòóâà÷³â ñîö³àëüíèõ êî-
ìóí³êàö³é, ó òîìó ÷èñë³ é ìåðåæåâèõ,
ïðî àêòóàëüí³ ïðîáëåìè ðîçâèòêó ñó-
ñï³ëüñòâà òà ñïðàâæí³é ñòàí çëî÷èííîñò³
â íàø³é êðà¿í³.

Ïî-÷åòâåðòå, ïðèñêîðåíå ðîçïîâñþ-
äæåííÿ ³íôîðìàö³¿ â ñîö³àëüíèõ ìåðåæàõ
îáóìîâëþº íåîáõ³äí³ñòü îðãàí³çàö³¿ ðîáîòè
ç ïðîãíîçóâàííÿ íîâèõ ðåàë³é ³ ñèòóàö³é ó
çëî÷èííîìó ³íôîðìàö³éíîìó ïðîñòîð³ òà
ðîçðîáêè çã³äíî ç öèì ïðîãíîçóâàííÿì ìå-
òîäèê ïðîòèä³¿ çëî÷èíàì â ³íôîðìàö³éí³é
ñôåð³, âèðîáëåííÿ àðãóìåíòàö³é, ñïðÿìî-
âàíèõ íà íåéòðàë³çàö³þ íåãàòèâíèõ ³í-
ôîðìàö³éíèõ âïëèâ³â íà ³íôîðìàö³éíèé
ïðîñò³ð Óêðà¿íè â ö³ëîìó.

Âèñíîâêè. Ñüîãîäí³, â êîíòåêñò³ ñó-
÷àñíîãî ñòàíó ïðîòèïðàâíîãî âèêîðèñ-
òàííÿ ñîö³àëüíèõ ìåðåæ, ïðîãíîçîâàíîãî
çðîñòàííÿ â íàéáëèæ÷îìó ìàéáóòíüîìó
ê³ëüêîñò³ òà ñóñï³ëüíî¿ íåáåçïåêè ðåàëü-
íèõ ³ ïîòåíö³éíèõ çàãðîç, ùî âèõîäÿòü
³ç ê³áåðíåòè÷íîãî ïðîñòîðó, íåîáõ³äíå
ñòâîðåííÿ åôåêòèâíî¿ ñèñòåìè ïðîòèä³¿
òàêèì äåñòðóêòèâíèì ÿâèùàì ³ ëîêà-
ë³çàö³¿ â³äïîâ³äíèõ çàãðîç. Â Óêðà¿í³ íà
ñüîãîäí³ íå ³ñíóº çàêîíîäàâñòâà, ÿêå á
çä³éñíþâàëî íîðìàòèâíî-ïðàâîâå ðåãó-
ëþâàííÿ òàêî¿ ïðîòèä³¿ âçàãàë³ òà âèçíà-
÷àëî ñïåö³àëüí³ ìåòîäè «äîñë³äæåííÿ
ö³ëüîâî¿ àóäèòîð³¿», çîêðåìà [5].

Ç îãëÿäó íà öå ââàæàºìî äîö³ëüíèì
ïðèñêîðåííÿ ïðèéíÿòòÿ â îíîâëåí³é ðå-
äàêö³¿ çàêîíó «Ïðî ìåä³à», êîíöåïö³ÿ
ÿêîãî 13 ëèñòîïàäà 2019 ð. áóëà ïðåçåí-
òîâàíà íà çàñ³äàíí³ Êîì³òåòó Âåðõîâíî¿
Ðàäè Óêðà¿íè ç ïèòàíü öèôðîâî¿ òðàíñ-
ôîðìàö³¿. Öèì çàêîíîïðîºêòîì ïðîïî-
íóºòüñÿ îá’ºäíàòè ä³þ÷³ çàêîíè ïðî ìå-
ä³à, îáìåæèòè ìîíîïîë³þ ³ çàáîðîíèòè
ðîñ³ÿíàì âîëîä³òè óêðà¿íñüêèìè ÇÌ², à
òàêîæ âèçíà÷èòè ïîðÿäîê ðåãóëþâàííÿ
ñôåðè îíëàéí-ìåä³à òà ñîö³àëüíèõ ìå-
ðåæ [6], ùî äîçâîëèòü âèð³øèòè ïèòàííÿ
ùîäî ïðîçîðîñò³ âëàñíîñò³, êîíòðîëþ,
çâ³òóâàííÿ, ë³öåíçóâàííÿ òà ðåºñòðàö³¿,
êîíòåíòó â ðîçð³ç³ êâîò ºâðîïåéñüêîãî ³
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íàö³îíàëüíîãî ïðîäóêòó, ìîâè, çàõèñòó
íåïîâíîë³òí³õ ³ ìåõàí³çì³â ñï³âðåãóëþ-
âàííÿ ìåä³à.

Îäíèì ³ç äîñòàòíüî åôåêòèâíèõ çàñî-
á³â ïðèïèíåííÿ ïðîòèïðàâíî¿ ä³ÿëüíîñò³
ìîæå ñòàòè âèêîðèñòàííÿ ìåòîä³â êîí-
òåíò-ìîí³òîðèíãó ³ êîíòåíò-àíàë³çó ³í-
ôîðìàö³éíèõ ïîòîê³â ó ñîö³àëüíèõ ìåðå-

æàõ, ôóíêö³þ ïðîâåäåííÿ ÿêèõ ³ç â³äïî-
â³äíèì âèçíà÷åííÿì êîìïåòåíö³¿, çàêî-
íîäàâåöü ìàº ïîêëàñòè íà ïðàâîîõîðîíí³
îðãàíè, íàä³ëåí³ ïðàâîì çä³éñíåííÿ îïå-
ðàòèâíî-ðîçøóêîâî¿ ä³ÿëüíîñò³, íàñàìïå-
ðåä, íà Íàö³îíàëüíó ïîë³ö³þ Óêðà¿íè òà
Ñëóæáó áåçïåêè Óêðà¿íè.
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ïèðîâêàìè èíòåðíåòà è ñîöèàëüíûõ ñåòåé â ïðîòèâîïðàâíîé äåÿòåëüíîñòè.
Â ñòàòüå èññëåäóþòñÿ: êðèìèíîëîãè÷åñêàÿ õàðàêòåðèñòèêà ïðåñòóïëåíèé, ñâÿçàííûõ

ñ èñïîëüçîâàíèåì ñîöèàëüíûõ ñåòåé. Çà îñíîâó âçÿò îñíîâíîé ìîòèâ, ïîáóæäàþùèé ëè÷-

íîñòü ïðîâîäèòü â Èíòåðíåòå çíà÷èòåëüíîå êîëè÷åñòâî âðåìåíè, ðàññìàòðèâàþòñÿ

ôèçè÷åñêàÿ è ïñèõîëîãè÷åñêàÿ çàâèñèìîñòè, ðàçâèâàþùèåñÿ âñëåäñòâèå ïðèâûêàíèÿ ê

òåì èëè èíûì âíåøíèì ôàêòîðàì. Ïðîàíàëèçèðîâàíà ñïåöèôèêà âèäîâ ïðåñòóïëåíèé

â ñîöèàëüíûõ ñåòÿõ, à òàêæå ïðîâåäåí àíàëèç ðÿäà àêòóàëüíûõ íà ñåãîäíÿøíèé äåíü

âîïðîñîâ, ñâÿçàííûõ ñ ñîçäàíèåì ãîñóäàðñòâåííîãî ìåõàíèçìà ïðîòèâîäåéñòâèÿ äåñ-

òðóêòèâíîìó èñïîëüçîâàíèþ ñîöèàëüíûõ ñåòåé ïðåñòóïíûìè ýëåìåíòàìè. Â ïðàêòè-

÷åñêîì àñïåêòå ðàññìîòðåíû ïîòåíöèàëüíûå âîçìîæíîñòè èñïîëüçîâàíèÿ òàêîãî âèäà

èíôîðìàöèîííûõ ñåòåé äëÿ âûÿâëåíèÿ è ðàñêðûòèÿ ïðåñòóïëåíèé. Ñòàòüÿ ïîñâÿùåíà

èññëåäîâàíèþ ïðîáëåì èñïîëüçîâàíèÿ ñîöèàëüíûõ Èíòåðíåò-ñåòåé äëÿ ïðåäîòâðàùå-
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íèÿ ïðåñòóïíîñòè ïóòåì îñóùåñòâëåíèÿ ìîíèòîðèíãà êðèìèíîëîãè÷åñêè çíà÷èìîé èí-

ôîðìàöèè è åå àíàëèçà. Òàêæå ñäåëàí âûâîä î âîçìîæíîñòè èñïîëüçîâàíèÿ ñîöèàëüíûõ

Èíòåðíåò-ñåòåé äëÿ ïîâûøåíèÿ óðîâíÿ ïðàâîâîé êóëüòóðû îáùåñòâà. Ðàññìîòðåíàÿ

óãðîæàþùàÿ òåíäåíöèÿ ðàñïðîñòðàíåíèÿ ïðåñòóïíîñòè â Èíòåðíåò-ñåòÿõ ÿâëÿåòñÿ

àêòóàëüíîé ïðîáëåìîé, ÷òî îáóñëîâëèâàåò íåîáõîäèìîñòü óñêîðåííîãî ðåàãèðîâàíèÿ íà

ðîñò èíôîðìàöèîííûõ òåõíîëîãèé â ïðåñòóïíîì ìèðå, ñ ðàçâèòèåì ñîöèàëüíûõ ñåòåé

ïîÿâëÿåòñÿ íåîáõîäèìîñòü ôîðìèðîâàíèÿ ñîîòâåòñòâóþùåé ïðàâîâîé áàçû, êîòîðàÿ

áû ðåãëàìåíòèðîâàëà èìåííî òàêèå ôîðìû èíôîðìàöèîííûõ îáìåíîâ, êîòîðîé â íàøåé

ñòðàíå åùå íå ñóùåñòâóåò. Çà ðàñòóùåé ïîïóëÿðíîñòüþ ñîöèàëüíûõ ñåòåé â îáùåñòâå

íóæíà îðãàíèçàöèÿ ïðèñóòñòâèÿ ãîñóäàðñòâåííûõ îðãàíîâ, íàó÷íûõ ó÷ðåæäåíèé, îáùå-

ñòâåííûõ îðãàíèçàöèé â ýòîé ñôåðå îáùåíèÿ. Ýòî ïðèñóòñòâèå äîëæíî ñáàëàíñèðî-

âàòü ôàêòè÷åñêè íåêîíòðîëèðóåìûå èíôîðìàöèîííûå ïðåñòóïíûå ïðîöåññû â ñîöèàëü-

íûõ ñåòÿõ, à òàêæå èìåþùèåñÿ òàì èíôîðìàöèîííûå ìàññèâû êà÷åñòâåííîé, äîñòî-

âåðíîé, îáùåñòâåííî çíà÷èìîé èíôîðìàöèè. Ðàçâèòèå ñôåðû ñîöèàëüíûõ ñåòåé îáóñëîâ-

ëèâàåò ðàñòóùóþ íåîáõîäèìîñòü ñîçäàíèÿ ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ ñòðóê-

òóð äëÿ ïðîèçâîäñòâà èíôîðìàöèè, êîòîðàÿ ñïîñîáñòâîâàëà áû ôîðìèðîâàíèþ äîñòî-

âåðíûõ ïðåäñòàâëåíèé âñåõ ïîëüçîâàòåëåé ñîöèàëüíûõ êîììóíèêàöèé, â òîì ÷èñëå è

ñåòåâûõ, îá àêòóàëüíûõ ïðîáëåìàõ ðàçâèòèÿ îáùåñòâà è íàñòîÿùåå ñîñòîÿíèå ïðå-

ñòóïíîñòè â íàøåé ñòðàíå.

Êëþ÷åâûå ñëîâà: ñåòü Èíòåðíåò, ñîöèàëüíûå Èíòåðíåò-ñåòè, ïðåñòóïíîñòü, ïðåä-

óïðåæäåíèå, êðèìèíîëîãè÷åñêàÿ èíôîðìàöèÿ, ñîöèàëüíàÿ ñåòü, êèáåðïðåñòóïíîñòü, èí-

ôîðìàöèîííîå ïðîñòðàíñòâî, ñåòåâûå êîììóíèêàöèè.

Osad’ko A. S., Dovhal Yu. S. Use of international criminal groups by the Internet and
social networks in illegal activities.
The article explores: criminological characteristics of crimes related to the use of social

networks. The basic motive that drives a person to spend a considerable amount of time on the

Internet is based on the physical and psychological dependence that develops as a result of

getting used to certain external factors. The specificity of types of crimes in social networks

was analyzed, and a number of current issues related to the creation of a state mechanism for

counteracting the destructive use of social networks by criminal elements were analyzed. In a

practical aspect, the potential possibilities of using this type of information networks for the

detection and detection of crimes are considered. The article is devoted to the research of

problems of using social Internet-networks for prevention of crime by carrying out monitoring

of criminologically relevant information and its analysis. It also concluded that the use of

social internet networks to enhance the legal culture of society. The threatening tendency

of spreading crime on the Internet networks is considered an urgent problem, which

necessitates the speedy response to the growth of information technologies in the criminal

world, with the development of social networks there is a need to create an appropriate legal

framework that would regulate exactly such forms of information exchanges, which in our

country does not yet exist. Due to the growing popularity of social networks in society, it is

necessary to organize the presence of state bodies, scientific institutions, public organizations

in this field of communication. This presence must balance virtually uncontrolled

information criminal processes in social networks, as well as the available information arrays

with high-quality, reliable, socially significant information. The development of the sphere of

social networks necessitates the growing need for the creation of state information structures

for the production of information, which would contribute to the formation of reliable

perceptions of all users of social communications, including network ones, about the actual

problems of social development and the true state of crime in our country.

Key words: Internet, social Internet, crime, prevention, criminological information, social

network, cybercrime, information space, network communications.
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